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1. INTRODUCCION

La Ley 594 de 2000 es la Ley General de Archivos, en la que se establecen las
reglas y principios que regulan la funcion archivistica del Estado colombiano (Art.
1). En su Art. 19 y Art. 21, menciona que las entidades publicas pueden contemplar
la inclusién de nuevas tecnologias en sus programas de gestion de documentos,
administracion y conservacion de sus archivos.

Por su parte, en el Art. 2.8.2.5.8, el Decreto 1080 de 2015, Decreto Unico del Sector
Cultura, menciona al modelo de requisitos para la gestion de documentos
electrénicos, como uno de los instrumentos archivisticos para la gestion
documental. Y en su Art. 2.8.2.6.3 menciona que en estos sistemas se debe
garantizar la autenticidad, integridad, confidencialidad y la conservacion a largo
plazo de acuerdo con las Tablas de Retencién Documental — TRD y Tablas de
Valoracion Documental - TVD, conforme corresponda.

Asi mismo, el Acuerdo 003 de 2015, “Por el cual se establecen lineamientos
generales para las entidades del Estado en cuanto a la gestibn de documentos
electronicos generados como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de
2012”, hace mencion a la creacidn del expediente electrénico, al documento
electrénico de archivo, foliado electrénico, cierre y archivo del expediente
electronico, indice electrénico, y demas estandares que contribuyan a garantizar la
conservacion y preservacion a largo plazo, disponibilidad, eliminacion vy
transferencias, de estos soportes de informacion.

Ahora bien, el Archivo General de la Nacién — AGN, ente regulador de la funcion
archivistica del Estado, menciona que el modelo de requisitos para la
implementacién de un sistema de gestion de documentos electrénicos de archivos
— SGDEA, es uninstrumento de planeacion al cual formula los requisitos funcionales
y no funcionales de la gestion de documentos electronicos de las entidades.

De esta manera, la incorporacion de herramientas tecnolégicas a los procesos de
gestion de documentos en las entidades debe considerar las necesidades propias
de la entidad, los lineamientos técnicos emitidos por el AGN, asi como unos
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requerimientos que categoricen los aspectos funcionales y no funcionales para la
implementacion del SGDEA.

En este sentido, ACUECAR S.A.- E.S.P., en cumplimiento de la normativa aplicable,
y en procura de establecer los requerimientos adecuados que garanticen la
adecuada implementacién de un SGDEA en la entidad, presenta sus requerimientos
correspondientes. Con su debida observancia, se facilita la parametrizacion vy
gestion de documentos electronicos de archivo; la integracion del expediente
electronico, la recuperacion y consulta de documentos; el cumplimiento de la
normatividad aplicable; entre otros beneficios derivados.

Para el desarrollo de este documento se tomaron como referencia los siguientes
documentos:

e Archivo General de la Nacion de Colombia. Guia de implementacion de un
sistema de gestion de documentos electronicos de archivo - SGDEA. 2017.
Consultado en linea en:
http://www.archivogeneral.qov.co/sites/default/files/Estructura_Web/5 Cons
ulte/Re cursos/Publicacionees/V15 Guia SGDEA WEB.pdf.

e Archivo General de la Nacion de Colombia. Guia de Metadatos. Guia para la
formulacién de un esquema de metadatos para la gestion de documentos.
Consultado en linea en: GuiaDeMetadatos.pdf (archivogeneral.gov.co)

e Archivo General de la Nacion de Colombia. Modelo de requisitos para la
implementacion de un sistema de gestion de documentos electronicos. 2017.
Consultado en linea en:
http://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5 Cons
ulte/Recursos/Publicacionees/ModeloDeRequisitosSGDEA. pdf.

e Archivo General de la Nacién de Colombia. Requisitos minimos de
digitalizacion. 2018. Consultado en linea en:
http://www.archivogeneral.qov.co/sites/default/files/Estructura_ Web/5 Cons
ulte/Recursos/Publicacionees/V4 Ficha_Digitalizacion.pdf.

e Ministerio de Tecnologias de la Informacién y Comunicaciones — Archivo
General de la Nacion de Colombia. G.INF.07 Guia para la gestion de
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documentos y expedientes electrénicos. Guia técnica. Version 1.1. 2018.
Consultado en linea en:
http://www.archivogeneral.qov.co/sites/default/files/Estructura_Web/5 Cons
ulte/Recursos/Publicacionees/DocumentoOficialVl GuiaDocumentoYExped
ienteElectronico26  ENE%202018 v3.pdf.

e Instituto Colombiano de Normas Técnicas y Certificacion — ICONTEC. NTC-
ISO 15489-1:2017. Informacion y Documentacion. Gestion de Registros.
Parte 1: Conceptos y Principios.

e Instituto Colombiano de Normas Técnicas y Certificacion — ICONTEC. GTC-
ISO-TR 15489-2:2012. Informacion y Documentacion. Gestion de
Documentos. Parte 2. Guia.

e Instituto Colombiano de Normas Técnicas y Certificacion — ICONTEC. GTC-
ISO-TR 18492:2013. Preservacion a Largo Plazo de la Informacion basada
en Documentos Electrénicos.

e Instituto Colombiano de Normas Técnicas y Certificacion — ICONTEC. NTC-
ISO-IEC 27001:2013. Tecnologia de la Informacién. Técnicas de seguridad.
Sistemas de Gestion de la Seguridad de la Informacion. Requisitos.

e Instituto Colombiano de Normas Técnicas y Certificacion — ICONTEC. NTC-
ISO 30300:2013. Informacién y Documentacién. Sistemas de Gestion para
Registros. Fundamentos y Vocabulario.

e Instituto Colombiano de Normas Técnicas y Certificacion — ICONTEC. NTC-
ISO 30302:2016. Informacién y Documentacién. Sistemas de Gestion de
Registros. Directrices para la Implementacion.

e Instituto Colombiano de Normas Técnicas y Certificacion — ICONTEC. NTC-
ISO 23081-1:2018. Informacién y documentacion. Procesos para la gestion
de registros. Metadatos para los registros. Parte 1. Principios.
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e Contrato de Prestacion de Servicios # 040-2021 y OTROSI # 1 Modificatorio y
aclaratorio, para la ejecucion del Proyecto Integral para la implementacion de la
Gestion Documental de acuerdo con los lineamientos fijados en materia de archivo,

. de conformidad con las especificaciones técnicas que para el efecto ha establecido o

':'l “:" t \: ;J establezca el archivo general de la nacién y la ley 594 del 2000, para la Empresa de
Acgeducto y Alcantarillado de ElI Carmen Bolivar, en el municipio de El Carmen de
Somos Tode s Bolivar.
U.T. Unién Temporal Fundacién para el Desarrollo Social Amor y Paz. NIT.

900583109-1

Para la implementacion de un SGDEA en ACUECAR, se deberan tener en cuenta
estos documentos de referencia, los cuales contribuiran a la definicion de los
lineamientos técnicos en los procesos de planeacion, parametrizacion,
funcionalidad y soporte respectivos. Siendo asi, ACUECAR adopta los lineamientos
para un SGDEA acorde a lo que establece la norma aplicable emitida por la entidad
rectora en materia archivistica en el Estado, para garantizar, que la herramienta
tecnoldgica permita la adecuada gestién y ejecucién de procesos de gestidon
documental de forma automatizada sobre el fondo documental de la entidad.

El presente Modelo de Requisitos para la Gestion de Documentos Electronicos de
Archivo, resalta la necesidad y busqueda de optimizar el ejercicio de la captura,
procesamiento y disponibilidad de la informacion, como fuente principal y fidedigna
para el cumplimiento de la mision, vision y los objetivos estratégicos de la entidad;
asi mismo, busca garantizar la normalizacion y trazabilidad de los documentos, la
proteccion, conservacion y preservacion del patrimonio documental, entre otros
aspectos.

La implementacion del Sistema de Gestion de Documentos Electrénicos de Archivo
SGDEA, es un proyecto reflejado en el Plan Institucional de Archivos, que inicia con
la elaboracion del presente documento, mediante el cual se estableceran requisitos
a través de los cuales se definirhd el modelo de gestion, las caracteristicas del
sistema, las funcionalidades que debe cumplir, los lineamientos, los principios, las
politicas y la normativa, asi como los requerimientos funcionales y no funcionales,
gue garanticen la normalizacion y correcta gestion y conservacion de los
documentos electronicos de archivo durante los plazos establecidos en las Tablas
de Retencion Documental — TRD.

Finalmente, a través del presente Modelo, el AGN establece una serie de requisitos
gue facilitardn la normalizacion y cumplimiento de los estandares de la gestion
documental electronica al interior de la entidad, en el marco de la implementacién a
mediano plazo de un Sistema de Gestién de Documentos Electronicos de Archivos.
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.-""ll Contrato de Prestacion de Servicios # 040-2021 y OTROSI # 1 Modificatorio y
aclaratorio, para la ejecucion del Proyecto Integral para la implementacion de la
Gestion Documental de acuerdo con los lineamientos fijados en materia de archivo,

C A F ' F] de conformidad con las especificaciones técnicas que para el efecto ha establecido o
.M I::' establezca el archivo general de la nacién y la ley 594 del 2000, para la Empresa de
Acueducto y Alcantarillado de EI Carmen Bolivar, en el municipio de EI Carmen de

Somos Tode s Bolivar.
U.T. Unién Temporal Fundacién para el Desarrollo Social Amor y Paz. NIT.
900583109-1
2. OBJETIVOS

2.1 Objetivos
Establecer los requisitos minimos necesarios para la implementacion de un
Sistema de Gestion de Documentos Electronicos de Archivo -SGDEA- en
ACUECAR S.A. E.S.P., cumpliendo con la normativa y lineamientos definidos.

2.2 Objetivos especificos

v Categorizar las tematicas adecuadas a las necesidades de ACUECAR, para
la formulacién de los requisitos que conforman el Modelo.

v Determinar un vinculo entre las categorias tematicas con los procesos
archivisticos, a fin de reflejar una secuencia ordenada en cumplimiento de la
normativa vigente.

v Definir los requisitos minimos para la captura y cargue de informacién que
hace parte del SGDEA.

v Describir las funcionalidades minimas para representar el ciclo de vida de los
documentos electrénicos de archivo de la entidad.

!’GBOI’O.’ !on!ra!ls!a HEVISO.' !progo:

Cra. 52 #25-43, Cabecera, El Carmen de Bolivar, Departamento de Bolivar. Teléfono: (5) 6862822



https://www.google.com/search?hl=es&sxsrf=ALiCzsZD6K9pDAzv_nz-J32ygvuWD3VTeQ:1654145217773&q=acuecar+sa+esp+tel%C3%A9fono&ludocid=4509645974190194593&sa=X&ved=2ahUKEwiJwfKQ-434AhUOlHIEHYOkCygQ6BN6BAhIEAI
https://www.google.com/search?q=acuecar&hl=es&sxsrf=ALiCzsaKX0Sge6x4Y7UARplWdye1iz9GxA%3A1654145212946&source=hp&ei=vECYYuT7N72HwbkPtOKF2A8&iflsig=AJiK0e8AAAAAYphOzJ58j_sYKhMK-sgKGDrbdHV1GuB8&gs_ssp=eJzj4tVP1zc0TDYysDRNScowYLRSNaiwSDW1SDEwTUy0TEpNBUpYGVQYp1qamicZpqYYmRmYpyUaerEnJpemJicWAQAf8RHX&oq=acueca&gs_lcp=Cgdnd3Mtd2l6EAEYADIKCC4QxwEQrwEQJzIECAAQCjIECAAQCjIECAAQCjIECAAQCjIECAAQCjIECAAQCjIECC4QCjIECAAQCjIECAAQCjoKCC4QxwEQowIQJzoECCMQJzoICAAQsQMQgwE6CwgAEIAEELEDEIMBOggILhCxAxCDAToRCC4QgAQQsQMQgwEQxwEQ0QM6CwguEIAEELEDEIMBOgUIABCABDoICAAQgAQQsQM6CwgAELEDEIMBEMkDOgsILhCABBDHARCvAToOCAAQgAQQsQMQgwEQyQM6CwguELEDEMcBEK8BOgQIABADOgoIABCxAxCDARAKOg0ILhCxAxDHARCvARAKOhAILhCxAxCDARDHARCvARAKUABYtg1g6RpoAXAAeACAAbkBiAGtCJIBAzAuN5gBAKABAQ&sclient=gws-wiz

i Contrato de Prestacion de Servicios # 040-2021 y OTROSI # 1 Modificatorio y
aclaratorio, para la ejecucion del Proyecto Integral para la implementacion de la
Gestion Documental de acuerdo con los lineamientos fijados en materia de archivo,

C A t \:\ I:] de conformidad con las especificaciones técnicas que para el efecto ha establecido o
- . establezca el archivo general de la nacién y la ley 594 del 2000, para la Empresa de
Acueducto y Alcantarillado de El Carmen Bolivar, en el municipio de El Carmen de

Somos Tode s Bolivar.

U.T. Unién Temporal Fundacién para el Desarrollo Social Amor y Paz. NIT.
900583109-1

3. MARCO NORMATIVO

e Ley No. 527. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones. Diario
Oficial de la Republica de Colombia, Bogota, Colombia, 21 de agosto de 1999.

e Ley No. 594. Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones. Diario Oficial de la Republica de Colombia, Bogota, Colombia,
14 de julio de 2000.

e Ley Estatutaria 1266. Por la cual se dictan las disposiciones generales del habeas
data y se regula el manejo de la informaciéon contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones. Diario Oficial de la
Republica de Colombia, Bogota, Colombia, 31 de diciembre de 2008.

e Ley No. 1437. Por la cual se expide el Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo. Diario Oficial de la Republica de Colombia, Bogota,
Colombia, 18 de enero de 2011. Art. 24, Informaciones y documentos reservados.
Art. 55, Documento publico en medio electrénico. Art. 58, Archivo electronico de
documentos. Art. 201, Notificaciones por estado.

e Ley 1581. Por la cual se dictan disposiciones generales para la proteccion de datos
personales. Diario Oficial de la Republica de Colombia, Bogot4, Colombia, 18 de
octubre de 2012.

e Ley1712. Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional. Diario Oficial de la Republica de Colombia, Bogota, Colombia, 6 de marzo
de 2014.

e Ley2052. Por medio de la cual se establecen disposiciones transversales a la rama
ejecutiva del nivel nacional y territorial y a los particulares que cumplan funciones
publicas y/o administrativas, en relacién con la racionalizacién de tramites y se
dictan otras disposiciones. Bogot4, Colombia, 25 de agosto de 2020.

e Ley 2080. Por medio de la cual se Reforma el Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo —Ley 1437 de 2011- y se dictan
otras disposiciones en materia de descongestion en los procesos que se tramitan
ante la jurisdiccién. Bogot4, Colombia, 25 de enero de 2021.
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i Contrato de Prestacion de Servicios # 040-2021 y OTROSI # 1 Modificatorio y
aclaratorio, para la ejecucion del Proyecto Integral para la implementacion de la
Gestion Documental de acuerdo con los lineamientos fijados en materia de archivo,

C A t \:\ I:] de conformidad con las especificaciones técnicas que para el efecto ha establecido o
- . establezca el archivo general de la nacién y la ley 594 del 2000, para la Empresa de
Acueducto y Alcantarillado de El Carmen Bolivar, en el municipio de El Carmen de

Somos Tode s Bolivar.

U.T. Unién Temporal Fundacién para el Desarrollo Social Amor y Paz. NIT.
900583109-1

e Decreto No. 2364. Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electrénica y se dictan otras disposiciones. Diario Oficial de la
Republica de Colombia, Bogotéa, 22 de noviembre de 2012.

e Decreto No. 1080. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura. Diario Oficial de la Republica de Colombia, Bogota, Colombia, 26 de
mayo de 2015.

e Decreto 1008. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital. Diario Oficial de la Republica de Colombia, Bogota, Colombia, 14
de junio de 2018.

o Decreto Ley 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios existentes en la
administracién publica”. Diario Oficial de la Republica de Colombia, Bogota,
Colombia, 22 de noviembre de 2018.

e Acuerdo No. 060. Por el cual se establecen pautas para la administracion de las
comunicaciones oficiales en las entidades publicas y las privadas que cumplen
funciones publicas. Bogota, Colombia, 30 de octubre de 2001.

e Acuerdo No. 042. Por el cual se establecen los criterios para la organizacién de los
archivos de gestion en las entidades publicas y las privadas que cumplen funciones
publicas, se regula el Inventario Unico Documental y se desarrollan los articulos 21,
22, 23 y 26 de la Ley General de Archivos 594 de 2000. Bogoté, Colombia, 31 de
octubre de 2002.

e Acuerdo No. 005. Por el cual se establecen los criterios basicos para la clasificacion,
ordenacioén y descripcién de los archivos en las entidades publicas y privadas que
cumplen funciones publicas y se dictan otras disposiciones. Bogota, Colombia, 15
de marzo de 2013.

e Acuerdo No. 002. Por medio del cual se establecen los criterios basicos para
creacion, conformacion, organizaciéon, control y consulta de los expedientes de
archivo y se dictan otras disposiciones. Bogota, Colombia, 14 de marzo de 2014.

e Acuerdo No. 003. Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestién de documentos electrénicos generados
como resultado del uso de medios electronicos de conformidad con lo establecido
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1'3 Contrato de Prestacion de Servicios # 040-2021 y OTROSI # 1 Modificatorio y
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A E '::. de conformidad con las especificaciones técnicas que para el efecto ha establecido o
™ establezca el archivo general de la nacién y la ley 594 del 2000, para la Empresa de
Somos Tode s Bolivar.

Acueducto y Alcantarillado de EI Carmen Bolivar, en el municipio de EI Carmen de
U.T. Unién Temporal Fundacién para el Desarrollo Social Amor y Paz. NIT.
900583109-1

en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594
de 2000y el capitulo IV del Decreto 2609 de 2012. Bogota, Colombia, 17 de febrero
de 2015.
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4. GLOSARIO

Acceso: Derecho, oportunidad, medio de encontrar, usar 0 recuperar
informacion.

e Acceso a documentos de archivo: Derecho de los ciudadanos a consultar la
informacion que conservan los archivos publicos, en los términos
consagrados por la Ley.

e Acervo documental: Conjunto de documentos de un archivo, conservados
por su valor sustantivo, histérico o cultural.

e Administracion de archivos: Conjunto de estrategias organizacionales
dirigidas a la planeacion, direccion y control de los recursos fisicos, técnicos,
tecnoldgicos, financieros y del talento humano, para el eficiente
funcionamiento de los archivos.

e Almacenamiento de documentos: Accidn de guardar sistematicamente
documentos de archivo en espacios, mobiliario y unidades de conservacion
apropiadas.

e Archivistica: Disciplina que trata los aspectos tedricos, practicos y técnicos
de los archivos.

e Archivo: Conjunto de documentos, sea cual fuere su fecha, formay soporte
material, acumulados en un proceso natural por una persona o entidad
publica o privada, en el transcurso de su gestion, conservados respetando
aquel orden para servir como testimonio e informacién a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia.
También se puede entender como la institucién que ésta al servicio de la
gestion administrativa, la informacion, la investigacion y la cultura.

e Archivo central: Unidad administrativa que coordina y controla el
funcionamiento de los archivos de gestion y reune los documentos
transferidos por los mismos una vez finalizado su tramite y cuando su
consulta es constante.
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e Archivo de gestién: Archivo de la oficina productora que redne su
documentacion en tramite, sometida a continua utilizacion y consulta
administrativa.

e Archivo electronico: Es el conjunto de documentos electrénicos, producidos
y tratados archivisticamente, siguiendo la estructura organico-funcional del
productor, acumulados en un proceso natural por una persona o institucion
publica o privada, en el transcurso de su gestion.

e Archivo histérico: A él se transfieren desde el archivo central los documentos
de archivo de conservacion permanente.

e Archivo total: Concepto que hace referencia al proceso integral de los
documentos en su ciclo vital.

e Autenticidad: Caracteristica técnica para preservar la seguridad de la
informacion que busca asegurar su validez en tiempo, forma distribucion. Asi
mismo, garantiza el origen de la informacion, validando el emisor para evitar
suplantacion de identidades.

e Captura de los documentos de archivo: Los documentos elaborados o
recibidos en el curso de la actividad, se convierten en documentos de archivo
cuando se guarda, esto es “se capturan” en el SGDEA. En esta captura se
“clasifican”, es decir, se le asignan cédigos que hacen referencia a la clase a
la que pertenecen, lo que permite que el sistema los gestione.

e Ciclo vital del documento: Etapas sucesivas por las que atraviesan los
documentos desde su produccion o recepcién, hasta su disposicion final.

e Clasificacion documental: Fase del proceso de organizacion documental, en
la cual se identifican y establecen agrupaciones documentales de acuerdo
con la estructura organica funcional de la entidad productora (fondo, seccién,
series y/o asuntos).

e Codigo: Identificacion numeérica o alfanumérica que se asigna tanto a las
unidades productoras de documentos y a las series y subseries respectivas
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y que debe responder al sistema de clasificacion documental establecido en
la entidad.

e Consulta de documentos: Acceso a un documento o grupo de documentos
con el fin de conocer la informacién que contienen.

e Conservacion documental: Conjunto de medidas de conservacion preventiva
y conservacion — restauracion, adoptadas para asegurar la integridad fisica
y funcional de los documentos analogos de archivo.

e Copia: Reproduccion exacta de un documento.

e Copia de seguridad: Copia de un documento realizada para conservar la
informacion contenida en el original en caso de pérdida o destruccion de este.

e Custodia de documentos: Guarda o tenencia de documentos por parte de
una institucién o una persona, que implica responsabilidad juridica en la
administracion y conservacion de estos, cualquiera que sea su titularidad.

e Descripcion documental: Fase del proceso de organizacion documental que
consiste en el analisis de los documentos de archivo y de sus agrupaciones,
y cuyo resultado son los instrumentos de descripcion y de consulta.

e Descriptor: Término normalizado que define el contenido de un documento y
se utiliza como elemento de entrada para la busqueda sistematica de
informacion.

e Digitalizacion: Técnica que permite la reproduccion de informacion que se
encuentra guardada de manera analdgica (Soportes: papel, video, casettes,
cinta, pelicula, microfilm y otros) en una que solo puede leerse o interpretarse
por computador.

e Diplomatica documental: Disciplina que estudia las caracteristicas internas y
externas de los documentos conforme a las reglas formales que rigen su
elaboracion, con el objeto de evidenciar la evolucion de los tipos
documentales y determinar su valor como fuentes para la historia.
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e Disponibilidad: Caracteristica de seguridad de la informacién, que garantiza
que los usuarios autorizados tengan acceso a la misma y a los recursos
relacionados, toda vez que lo requieran asegurando su conservacion durante
el tiempo exigido por la ley.

e Disposicion final de documentos: Decision resultante de la valoracion hecha
en cualquier etapa del ciclo vital de los documentos, registrada en las tablas
de retencion yl/o tablas de valoracibn documental, con miras a su
conservacion total, eliminacion, seleccion y/o reproduccion.

e Distribucion de documentos: Actividades tendientes a garantizar que los
documentos lleguen a su destinatario.

e Documento: Informacion registrada, cualquiera que sea su forma o el medio
utilizado.

¢ Documento activo: Aquel con valores primarios cuyo uso es frecuente.

e Documento de apoyo: Documento generado por la misma oficina o por otras
oficinas o instituciones, que no hace parte de sus series documentales, pero
es de utilidad para el cumplimiento de sus funciones.

e Documento de archivo: Registro de informacion producida o recibida por una
entidad publica o privada debido a sus actividades o funciones.

e Documento esencial: Documento necesario para el funcionamiento de un
organismo y que, por su contenido informativo y testimonial, garantiza el
conocimiento de las funciones y actividades de este, aun después de su
desaparicion, por lo cual posibilita la reconstruccion de la historia
institucional.

e Documento electrénico: Es la informacién generada, enviada, recibida,
almacenada y comunicada por medios electronicos, épticos o similares.
Documento cuyo soporte material es algun tipo de dispositivo electrénico y
en el que el contenido esta codificado mediante algun tipo de codigo digital
gue puede ser leido o reproducido mediante el auxilio de detectores de
magnetizacion.
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e Documento electrénico de archivo: Es el registro de informacion generada,
recibida, almacenada y comunicada por medios electrénicos, que permanece
en estos medios durante su ciclo vital; es producida por una persona o
entidad debido a sus actividades o funciones, que tiene valor administrativo,
fiscal, legal, cientifico, historico, técnico o cultural y debe ser tratada conforme
a los principios y procesos archivisticos.

e Documento digital: Informacién representada por medio de valores
numeéricos diferenciados — discretos o discontinuo-, por lo general valores
numéricos binarios (bits), de acuerdo con un codigo o0 convencion
preestablecidos.

e Documento histérico: Documento Unico que por su significado juridico o
autografico o por sus rasgos externos y su valor permanente para la direccion
del Estado, la soberania nacional, las relaciones internacionales o las
actividades cientificas, tecnolégicas y culturales, se convierte en parte del
patrimonio histérico.

e Documento inactivo: Documento que ha dejado de emplearse al concluir sus
valores primarios.

e Documento misional: Documento producido o recibido por una institucion
debido a su objeto social.

e Documento original: Es la fuente primaria de informacién con todos los
rasgos y caracteristicas que permiten garantizar su autenticidad e integridad.

e Documento publico: Es el producido o tramitado por el funcionario publico en
ejercicio de su cargo o con su intervencion.

e Eliminacion de documentos: Actividad resultante de la disposicion final
sefialada en las tablas de retencion o de valoraciéon documental para aquellos
documentos que han perdido sus valores primarios y secundarios, sin
perjuicio de conservar su informacion en otros soportes.
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e Emulacion: La reproduccién del comportamiento y resultados de programas
y equipos de cOmputo obsoletos por medio el desarrollo de nuevos
programas y equipos que permiten la ejecucion de aquellos en computadores
actuales. En informatica es sinébnimo de encapsulado, estrategia de
preservacion o envoltura.

e Esquemas de publicacion: Se refiere a la forma (cuadro, sinopsis, etc.) como
los sujetos obligados publican en la pagina web o medios de divulgacién, la
informacion minima obligatoria.

e Estampado cronolégico: Mensaje de datos que vincula a otro mensaje de
datos con un momento o periodo de tiempo concreto, el cual permite
establecer una prueba que estos datos existian en este momento o periodo
de tiempo y que no sufrieron ninguna modificacién a partir del momento en
gue se realiz6 el estampado.

e Expediente documental: Unidad documental compleja formada por un
conjunto de documentos generados organica y funcionalmente por una
instancia productora en la resolucion de un mismo asunto. Conjunto de
documentos relacionados con un asunto, que constituyen una unidad
archivistica.

¢ Fiabilidad: Entendida como la capacidad de un documento para “servir de
prueba fidedigna” aspecto que hace referencia a la autoridad y veracidad de
los documentos como prueba.

e Firma electrénica: Metadatos tales como cédigos, contrasefias, datos
biométricos, o claves criptogréficas privadas. Que permiten identificar a una
persona, en relaciébn con un mensaje de datos, siempre y cuando el mismo
sea confiable y apropiado, respecto de los fines para los que se utiliza la
firma, atendidas todas las circunstancias del caso, asi como cualquier
acuerdo pertinente.

e Foliar: Accién de numerar hojas.
e Folio: Hoja.
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e Fondo documental: Conjunto de documentos producidos por una persona
natural o juridica en desarrollo de sus funciones o actividades.

e Gestion documental: Conjunto de actividades administrativas y técnicas,
tendientes a la planificacion, manejo y organizacion de la documentacion
producida y recibida por las entidades, desde su origen hasta su destino final
con el objeto de facilitar su utilizacion y conservacion.

e Indice electrénico: Relacion de los documentos electronicos que conforman
un expediente electronico o serie documental, debidamente ordenada
conforme la metodologia reglamentada para tal fin.

e Integridad: Caracteristica técnica de seguridad de la informacion con la cual
se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento asociados a la misma.

e Interoperabilidad: La capacidad que tiene programas y/o sistemas para
comunicarse y trabajar juntamente con otros sin ajustes o cambios
especiales. Inventario documental: Instrumento de recuperacion de
informacion que describe de manera exacta y precisa las series o asuntos de
un fondo documental.

¢ Microfilmacion: Técnica que permite registrar fotograficamente documentos
como pequefias imagenes en pelicula de alta resolucion.

e Ordenaciéon documental: Fase del proceso de organizacion que consiste en
establecer secuencias dentro de las agrupaciones documentales definidas
en la fase de clasificacion.

e Organizacion documental: Proceso archivistico orientado a la clasificacion, la
ordenacion y la descripcion de los documentos de una institucion.

e Patrimonio documental: de documentos conservados por su valor histérico o
cultural.

e Plan Institucional de Archivos — PINAR: Es un instrumento de la alta
direccién, que permite planear, hacer seguimiento y articular con los planes
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estratégicos, la funcion archivistica de acuerdo con las necesidades,
debilidades, riesgos y oportunidades de cada entidad.

e Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a
los documentos durante su gestion para garantizar su preservacion en el
tiempo, independientemente de su forma y medio de registro o
almacenamiento. La preservaciéon a largo plazo aplica al documento
electronico de archivo con su medio correspondiente en cualquier etapa de
su ciclo vital.

e Principio de orden original: Se trata de un principio fundamental de la teoria
archivistica por el cual se establece que la disposicién fisica de los
documentos debe respetar la secuencia de los trdmites que los produjo. Es
prioritario para la ordenacién de fondos, series y unidades documentales.

e Principio de procedencia: Se trata de un principio fundamental de la teoria
archivistica por el cual se establece que los documentos producidos por una
institucion y sus dependencias no deben mezclarse con los de otras.

e Produccién documental: Generacion de documentos hecha por las
instituciones en cumplimiento de sus funciones.

e Programa de Gestion Documental — PGD: Es un instrumento archivistico que
formula y documenta a corto, mediano y largo plazo, el desarrollo sistematico
de los procesos archivisticos, encaminados a la planificacion, procesamiento,
manejo y organizacion de la documentacion producida y recibida por una
entidad, desde su origen hasta su destino final, con el objeto de facilitar su
utilizacion y conservacion.

e Radicacion o registro de comunicaciones oficiales: Es el procedimiento por
medio del cual, las entidades asignan un numero consecutivo, a las
comunicaciones recibidas o producidas, dejando constancia de la fecha y
hora de recibo o de envio, con el proposito de oficializar su tramite y cumplir
con los términos de vencimiento que establezca la Ley. Estos términos, se
empiezan a contar a partir del dia siguiente de radicado el documento.
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e Recepcién de documentos: Conjunto de operaciones de verificacion y control
gue una institucion debe realizar para la admision de los documentos que le
son remitidos por una persona natural o juridica.

e Recuperacion de documentos: Accion y efecto de obtener, por medio de los
instrumentos de consulta, los documentos requeridos.

e Reprografia: Conjunto de técnicas, como la fotografia, el fotocopiado, la
microfilmacion y la digitalizacion, que permiten copiar o duplicar documentos
originalmente consignados en papel.

e Retencion documental: Plazo que los documentos deben permanecer en el
archivo de gestion o en el archivo central, tal como se consigna en la tabla
de retencion documental.

e Seccion: En la estructura archivistica, unidad administrativa productora de
documentos.

e Seleccién documental: Disposicion final sefialada en las tablas de retencion
o de valoracién documental y realizada en el archivo central con el fin de
escoger una muestra de documentos de caracter representativo para su
conservacion permanente. Usense también “depuracién” y “expurgo’.

e Serie documental: Conjunto de unidades documentales de estructura y
contenido homogéneos, emanadas de un mismo 6rgano o sujeto productor
como consecuencia del ejercicio de sus funciones especificas. Ejemplos:
historias laborales, contratos, actas e informes, entre otros.

e Sistema integrado de conservacion - SIC: Es el conjunto de planes,
programas, estrategias, procesos Yy procedimientos de conservacion
documental y preservacion digital, bajo el concepto de archivo total, acorde
con la politica de gestion documental y demas sistemas organizacionales,
tendientes a asegurar el adecuado mantenimiento de cualquier tipo de
informacion, independientemente del medio o tecnologia con la cual se haya
elaborado, conservando atributos tales como unidad, integridad,
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el
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momento de su produccion y/o recepcion, durante su gestion, hasta su
disposicion final, es decir en cualquier etapa de su ciclo vital.

e Subserie: Conjunto de unidades documentales que forman parte de una
serie, identificadas de forma separada de ésta por su contenido y sus
caracteristicas especificas. Tabla de retencion documental.

e Tabla de Retencion Documental - TRD: Instrumento archivistico que contiene
un listado de series, con sus correspondientes tipos documentales, a las
cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de
los documentos.

e Tabla de Valoracion Documental - TVD: Listado de asuntos o series
documentales a los cuales se asigha un tiempo de permanencia en el archivo
central, asi como una disposicion final.

e Tipo o tipologia documental: Unidad documental simple originada en una
actividad administrativa, con diagramacion, formato y contenido distintivos
gue sirven como elementos para clasificarla, describirla y asignarle categoria
diplomética.

e Tramite de documentos: Recorrido del documento desde su produccion o
recepcion, hasta el cumplimiento de su funcion administrativa.

e Transferencia documental: Remisiéon de los documentos del archivo de
gestion al central, y de éste al historico, de conformidad con las tablas de
retencion y de valoracibn documental vigentes. Unidad administrativa:
Unidad técnico-operativa de una institucion.

e Unidad documental: Unidad de andlisis en los procesos de identificacion y
caracterizacion documental. Puede ser simple, cuando esta constituida por
un solo tipo documental, o compleja, cuando la constituyen varios, formando
un expediente.

e Valor administrativo: Cualidad que para la administracion posee un
documento como testimonio de sus procedimientos y actividades.
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e Valor cientifico: Cualidad de los documentos que registran informacion
relacionada con la creacion de conocimiento en cualquier area del saber.

e Valor contable: Utilidad o aptitud de los documentos que soportan el conjunto
de cuentas y de registros de los ingresos, egresos Yy los movimientos
econdmicos de una entidad publica o privada.

e Valor cultural: Cualidad del documento que, por su contenido, testimonia,
entre otras cosas, hechos, vivencias, tradiciones, costumbres, habitos,
valores, modos de vida o desarrollos economicos, sociales, politicos,
religiosos o estéticos propios de una comunidad y Utiles para el conocimiento
de su identidad.

e Valor fiscal: Utilidad o aptitud que tienen los documentos para el Tesoro o
Hacienda Publica.

e Valor histérico: Cualidad atribuida a aquellos documentos que deben
conservarse permanentemente por ser fuentes primarias de informacion,
Gtiles para la reconstruccion de la memoria de una comunidad.

e Valor juridico o legal: Valor del que se derivan derechos y obligaciones
legales, regulados por el derecho comun y que sirven de testimonio ante la

ley.

e Valor permanente o secundario: Cualidad atribuida a aquellos documentos
gue, por su importancia historica, cientifica y cultural, deben conservarse en
un archivo.

¢ Valor primario: Cualidad inmediata que adquieren los documentos desde que
se producen o se reciben hasta que cumplen sus fines administrativos,
fiscales, legales y/o contables.

e Valor técnico: Atributo de los documentos producidos y recibidos por una
institucion en virtud de su aspecto misional.
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e Valoracién documental: Labor intelectual por la cual se determinan los
valores primarios y secundarios de los documentos con el fin de establecer
su permanencia en las diferentes fases del ciclo vital.
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5. ALCANCE

Los requisitos planteados en el presente documento estan definidos a partir de los
procesos, procedimientos, tramites y servicios que ACUECAR realiza en
cumplimiento de sus funciones y que a partir de la implementacion del SGDEA
pretende gestionar los documentos recibidos y producidos dando cumplimiento con
los lineamientos y normativa expedida.

El Modelo de Requisitos identifica la estructura técnico — funcional obligatoria y
optativa que deberd cumplir el SGDEA en ACUECAR, definiendo componentes
encaminados a la garantia de la autenticidad, integridad, fiabilidad y disponibilidad
de la informacion. La herramienta tecnolégica de gestién documental optimizara el
uso de los documentos y registros, el ascenso de la cultura de gestion bajo un
modelo de administracion documental integrado y escalable, obteniendo una
articulacion en el manejo de informacion de forma confiable y oportuna.

El Modelo de Requisitos es disefiado teniendo en cuenta la estructura organico
funcional de la entidad, a saber:

Gerencia General

2 Oficinas Asesoras
1 Oficina de Gestién
3 Direcciones

11 dependencias

ANANANANAN

Representadas de la siguiente manera:
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Humanos
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Tecnologia
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llustracién 1. Organigrama ACUECAR

ACUECAR, dispone de un canal de ingreso de solicitudes como es el correo
electrénico: Contactenos.acuecar@gmail.com, ademas de canales presencial,
telefénico, etc. para lo cual se contempla que las comunicaciones conforme a la
parametrizacion definida, inicialmente se direccionaran a la Direccion Financiera y
Administrativa.
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Posterior a que la comunicacion es radicada, esta se direccionara al Lider de la
Gestion de la informacion, quienes realizaran la asignacion y seleccionaran el flujo
de trabajo de la comunicacidon para posteriormente remitirla al gestor de la
dependencia, este perfil se encargara de proyectar la respuesta correspondiente y
realizar los ajustes que considere el lider de la dependencia, mediante un proceso
de revision que se realice en la plataforma.

El lider de la gestidon de la informacion a diferencia del lider de la dependencia no
podré realizar revision, ni firma de las comunicaciones oficiales, este perfil se
proyecta como un apoyo para la asignacion de comunicaciones a las dependencias
gue cuentan con un volumen elevado de comunicaciones para gestionar.

Hay que tener en cuenta que ACUECAR cuenta con un software GESINDOC
adquirido que lleva también correspondencia a las dependencias y lo hace de
manera electronica.

Ademas, se realice una gestion archivistica de los documentos electronicos
ingresados en la plataforma, esto a partir de los datos parametrizados en las Tablas
de Retencion Documental — TRD, segun la version que esté aplicando la entidad.
Asi mismo, contar con parametros de preservacion a largo plazo, se clasifique la
informacion en virtud de las series y subseries documentales registradas en la
entidad, se conformen expedientes electronicos con los respectivos elementos
normativos y se realicen las transferencias primarias y secundarias electrénicas.

Finalmente, el modelo deberd contar con pardmetros de seguridad de la
informacion, elaboracion de flujos de trabajo, aplicacion normativa vigente y de
documentos técnicos relacionados con la materia.

El Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA debera
orientarse a conformar y custodiar el archivo electronico institucional en sus
diferentes fases, permitiendo la organizacion de los documentos, controlando y
manteniendo su vinculo archivistico, orden original y de procedencia y la relacién
entre las distintas agrupaciones documentales (fondo, seccién, subseccién, series
y subseries documentales), permitiendo asi la conformacion de expedientes
electrénicos integros. En concordancia con ello,b ACUECAR proyectard la
implementacién del Sistema de Gestion de Documentos Electronicos de Archivo —
SGDEA como nucleo fundamental, para asegurar que las evidencias documentales
0 documentos electronicos de archivo producidos o generados en el marco de la
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interaccion de cada uno de los grupos de valor a través de la automatizacion de los
diferentes tramites, servicios 0 procedimientos puedan tener un adecuado
tratamiento archivistico. EI| SGDEA se proyecta con la intension de facilitar, agilizar
y mejorar la relacion y comunicacion con los actores o grupos de valor de la entidad,
contribuyendo en un futuro, a la simplificacion, estandarizacién, optimizacion y
automatizacion de tramites y servicios.
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6. RESPONSABLES DEL INSTRUMENTO

Para la adecuada implementacion de un SGDEA en la entidad, se precisa la
conformacién de un equipo de trabajo al cual deben pertenecer el area directiva,
archivistica, tecnoldgica, de planeacién, talento humano y comunicaciones. Siendo
asi, este proceso se reconoce como un proceso de impacto transversal para la
entidad, donde se procura la incorporaciéon de una herramienta tecnologica que
debe cumplir una funcién de gestiébn documental orientada a facilitar la toma de
decisiones, seguimiento, control, consulta histérica, entre otros aspectos. En este
sentido, la entidad debera conformar un equipo de trabajo que cumpla con los
siguientes roles y alcance:

N° Responsable Rol Alcance
1 Directivos-Comité Responsable de liderar, aprobar y | Responsable de
Institucional de Gestion y | hacer seguimiento eficaz a los | establecer el proyecto
Desempefio. proyectos archivisticos de la | del SGDEA en la
entidad, a través del Comité | entidad, aprobar su
Institucional de  Gestion vy | inicio, y hacer
Desempefio. seguimiento para el

éxito de su ejecucion y
cierre, a través del
Comité Institucional
de Gestion y

Desempefio.
2 Director Administrativo y | Responsable de la elaboracién | Valida el documento
Financiero del documento desde el punto de | que sera la base para

vista funcional, revisay apruebael | el  desarrollo  del
modelo de requisitos del SGDEA. | proyecto del SGDEA
en la entidad y apoya
su implementacién.

3 Gestién de la Informacion Responsable de la elaboracion | Valida el documento
integral del documento, | que serd la base para
destacando sus aspectos | el  desarrollo  del
tecnoldgicos y no funcionales y su | proyecto del SGDEA
interrelacion con los aspectos | de la entidad, y lidera
funcionales, revisa y aprueba el | su implementacion en
modelo de requisitos del SGDEA. | esta.

4 Encargado de Archivo Participa en la elaboracién del | Funcional -
modelo de requisitos del SGDEA. | Requerimientos
funcionales

archivisticos que debe
cumplir el sistema.
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del Tecnolégico -
Requerimientos no
funcionales
tecnoldgicos que debe
cumplir el sistema.
Acompafia la planeacién del | Acompafiamiento en
proyecto. la formalizacién,
seguimiento y cierre
del proyecto
Incorpora el ciclo de

5 Encargado area de

tecnologia

Participa en la elaboracion del
modelo de requisitos del SGDEA.

6 Encargado del area de

planeacion

7 Encargado del Talento | Apoyo en la ejecucion del ciclo de

Humano

capacitaciones, sensibilizaciones
y estrategias de gestion del
cambio.

capacitaciones,
sensibilizaciones y
estrategias de gestion

del cambio del
proyecto, a la
programaciéon que al
respecto tenga la
entidad.

Participar en la
preparacion, revision y
programar los envios
de piezas de
comunicacion y
similares.

Uso de la herramienta
conforme a los
lineamientos dados,
para registrar,
organizar, mantener y
preservar los
documentos de la
entidad en el SGDEA.
Hacer uso de la
herramienta, a través
del sitio web que la
entidad defina para
ello, siendo
responsable del
destino de la
informacioén que utilice
a través de ésta.

8 Responsable area de

Comunicaciones.

Apoyo en la ejecucion de la
estrategia de gestion del cambio.

9 Funcionarios y contratista de
la entidad.

Usuarios responsables.

10 | Ciudadanos Usuarios responsables.

Tabla 1. Responsables y participantes del SGDEA
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En conclusion, para el desarrollo e implementacion de un SGDEA en ACUECAR,
se requiere la participacion principalmente del area funcional (Grupo de Direccion
Administrativa y Financiera), como del area tecnoldgica, asi como el liderazgo de la
parte Directiva de la entidad, y otras que dan apoyo y soporte; cuyo rol y funcion
contribuyen en cierta medida a la articulacion de esfuerzos en aras de lograr una
adecuada seleccion, parametrizacion, funcionamiento y soporte de la herramienta
tecnoldgica para la gestion de documentos electrénicos de archivo de la entidad.

Es importante que los roles estén alineados con el Programa de Gestion
Documental de la entidad y los planes de accién inherentes.

Nota: Es importante dejar constancia que no se logré evidenciar al momento de
hacer todo el estudio y analisis de la estructura organica y toda su plataforma
estratégica de la entidad, el mapa de procesos de la entidad no fue encontrado, por
lo anterior, es necesario que la entidad lo adopte o lo ajuste al documento para
conocer dichos alcances y enlazar al SGDEA.
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7. MODELO DE REQUISITO PARA EL SISTEMA DE GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO — SGDEA

7.1 Requisitos funcionales y no funcionales para el SGDEA

Para el SGDEA en ACUECAR, se requiere que funcionalmente la herramienta
pueda cumplir con los siguientes parametros:

7.1.1 Requisitos funcionales

Los requisitos funcionales comprenden todos los aspectos que a nivel archivistico y
de gestién documental debe cumplir el SGDEA. Los requisitos funcionales en este
sentido comprenden un alcance de gestion de documentos desde que se generan
hasta su destino final, es decir, comprendiendo el ciclo vital de los documentos, las
etapas de archivo y los procesos que conforman la gestion documental.

Archivo de gestion » Archivo central - Archivo histérico

llustracién 2. Etapas del archivo

1. Planeacién

' 8.valoracion = 2. Produccitn
\_\\ _— 5
7. w Gestion " 3. Gestién
Preservacion | _ / XY,
a largo plazo Documental \ tramite
6. 4.
Disposicion - Organizacién

llustracién 3. Proceso de la Gestion Documental
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7.1.1.1 Captura e ingreso de documentos

e El sistema debe garantizar que los documentos electronicos de archivo que
se capturen se asocien a una Tabla de Retencion Documental - TRD
configurada en el sistema.

e ElI sistema debe permitir la digitalizacion y cargue de documentos
electronicos a los expedientes asociados a las TRD. El cargue de
documentos incluye asimismo los que se encuentren previamente digitales o
electrénicos.

e El sistema debe validar y controlar la entrada de los metadatos minimos
obligatorios.

e El sistema debe permitir el almacenamiento de archivos de imagenes en
formatos comunes estandar como TIFF, MultiTIFF. JPEG y PDF, Video,
Sonido y cualquier otro formato de contenido.

e El sistema deberia permitir, para completar el proceso de captura, que los
usuarios hagan llegar a otros usuarios los documentos electrénicos.

e El sistema debe permitir a usuarios con privilegios el reemplazo de
documentos digitalizados, que por error humano asi lo requiera. Esta accion
exige la debida observacion.

e Debe permitir al usuario guardar como tipo documental un mensaje de correo
electronico dentro del expediente electronico.

e El escaneo distribuido: los usuarios remotos deben poder importar
documentos al sistema por escaneo directo mediante la web a través de un
escéner de escritorio compatible.

e EIl sistema debera permitir la configuracion y uso de plantillas como tipo
documental.

e EI SGDEA debe permitir crear documentos sobre plantillas preestablecidas y
formularios asociados al Sistema Integrado de Gestion — SIG de la entidad.

e Elsistema debe permitir asociar un radicado existente como tipo documental.

e ElI SGDEA debe permitir la asignacion de un vocabulario controlado
compatible con los estandares definidos y/o adoptados por la entidad.

e Alistamiento: previo al proceso de digitalizacion se debera realizar:

o Inventario de la base de datos de los expedientes con sus metadatos,
y conforme a la estructura de las series y subseries documentales.
Retiro de documentos que no correspondan al expediente.
Verificar foliacion.
Retirar material que no hace parte de la documentacion.
Quitar dobleces.
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o Limpieza técnica previa al proceso de digitalizacion.

Eliminar material metalico.

o Unir técnicamente rasgaduras y fragmentos de los documentos que
no superen 10 cm de largo.

o Se podrd fotocopiar o utilizar escdner de cama plana para la
reproduccién del documento. o Utilizacibn de cinta magica para
primeros auxilios o cinta de reparacion de documentos en su cara
posterior.

O

e En la captura a través de procesos de digitalizacién se debera:

o Utilizar de escaner automatico.

o Se digitalizara con una resolucion entre 300 dpi y 600 dpi. A mejor
estado de conservacion y contrate de documentos menos resolucion.

o Se podra digitalizar a escala de grises para documentos manuscritos,
mecanografiados, impresos en equipo de matriz de punto y/o
Impresos sobre papeles de colores.

o Se podra digitalizar a color cuando la documentacion posea
informacion relevante que deba ser asi destacada para su mejor
visualizacion.

e Las imagenes deberan ser identificadas, teniendo en cuenta su foliacion,
expediente, subserie y serie documental conforme a la TRD correspondiente.

e En el proceso de digitalizacion se debera realizar control de calidad,
caracterizado por:

o El proceso de digitalizacion debera contar con un control de calidad al
100% de las imagenes.

o Se debe garantizar la legibilidad e integralidad de las imagenes.

o Se debe garantizar la lectura integral de las imagenes.

o Se podra utilizar procesos de compresion para reducir el tamafio de
las imagenes que se digitalicen con fines de difusion.

o Se debe garantizar la reproduccion integral de los documentos.

o Toda ausencia de caracteres o similares con respecto al soporte
original, incluyendo incompletitud de la informacion, no podra ser
aceptado como imagen fiel y exacta. Estas ausencias pueden tener
origen a través del escaner u otros.
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o Toda adicibn de caracteres o similares con respecto al soporte
original, no podra ser aceptado como imagen fiel y exacta. Estas
adiciones pueden tener origen a través del escaner u otros.

o Las dimensiones de la imagen deben estar en correlacion al
documento original.

o La orientacion de laimagen debera ser en sentido de lectura del texto
para el humano.

o No podran aceptarse imagenes borrosas o con sombras, con respecto
a su original.

o El formato para fines de preservacion es TIFF y JPEG2000 (sin
pérdida); y para fines de consulta y difusién deber ser PDF/A, jpeg,
ipg, jpe, JPEG2000 (con pérdida), los cuales han sido asi definidos
por el AGN.

e Para el almacenamiento de las imagenes:
o Las iméagenes deberan ser cargadas en el software o repositorio que
la entidad haya definido para ello.
o Se deberan cargar tanto las imagenes como sus respectivos
metadatos.
o Laentidad debera contar con copias de conservacion.
e El proceso de digitalizacion debera contar con un tiempo programado de
ejecucion, que incluya todas sus etapas componentes.
e El proceso de digitalizacion podra ser provisto internamente en la entidad, o
a través de un tercero.
e La digitalizacion deberéa ser realizada con OCR.
e La digitalizacion podra incluir lectura de coédigos impresos en los
documentos, ICR, incluyendo la informacién como metadatos.
e Para la digitalizacién certificada se deberan mantener los metadatos propios
del proceso de digitalizacion.

7.1.1.2 Organizacion documental

e EI SGDEA debe basar su estructura sobre las TRD de la entidad.

e ElI SGDEA debe permitir la creacién, importacion, parametrizacion,
automatizacion, administracion, configuracion, version y consulta de las TRD,
a partir de asistentes de configuracion, cargue de archivos planos o a traves
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de la incorporacién de otros mecanismos que faciliten la administracion y la
gestion de las TRD.

e Elsistema debe permitir laimportacién de archivos con valores concernientes
a seccion, subsecciones, series, subseries y tipos documentales, haciendo
un proceso respectivo de validacion, asimismo, reportando posibles errores
0 inconsistencias.

e ElI SGDEA debe permitir que las TRD tengan asociados los siguientes
campos de manera opcional:

Una descripcién y/o justificacion.

Version de la TRD.

Fecha de actualizacion de la TRD en el sistema.

Identificador Unico del registro

Persona que la elabord, asi como su respectivo cargo.

Persona que la validé, asi como su respectivo cargo.

Fecha de su aprobacién por parte del Comité respectivo.

O O O O O O O

e Desde la TRD, el sistema debe permitir desactivar series y subseries,
conforme apligue, de tal manera los usuarios ya no podran crear expedientes
con esas denominaciones.

e EI sistema debe conservar y aplicar la retencion, disposicion final y
procedimiento de los expedientes creados previamente a la desactivacion.

e El sistema debe conservar y aplicar la retencion y disposicion final de los
expedientes creados previamente a la modificacion que pueda tener una
TRD.

e El sistema debe permitir desde la TRD permitir configurar niveles de
seguridad de los expedientes a crear, al menos con niveles de seguridad
abierto y confidencial.

e Debe permitir asignar el nivel de seguridad por defecto, de forma que cuando
el usuario final cree un expediente, éste viene con un nivel preestablecido.

e El sistema debera permitir la creacion de secciones, subsecciones, series,
subseries y tipos documentales nuevos.

e El sistema debe contar con un médulo que permita la carga masiva de
valores parametrizados mediante la incorporacion de archivos CSV para los
siguientes items:

o TRD.
o Secciones.
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Subsecciones.
Series.
Subseries.

Contactos ciudadanos y empresas
Tipos documentales.

O O O O O

e EI| sistema debera permitir la configuracion y modificacion de fondo,
subfondos, secciones, subsecciones, series, subseries y tipos documentales
conforme a las versiones de las TRD respectivas.

e Debe permitir elegir qué tipos documentales son obligatorios dentro de una
TRD.

e El sistema no debe restringir la cantidad de niveles de jerarquias para crear
las TRD.

e Los expedientes creados antes y después de la actualizacion de las TRD
deben conservar su estructura con la cual fueron creados y asociarse a la
version de la TRD que corresponda.

e EI SGDEA debe permitir la importacion y exportaciéon de las TRD por
dependencia, en un formato abierto y editable.

e Debe permitir al administrador del sistema generar un reporte de las
secciones, series y subseries que se encuentren pendientes por configurar
TRD.

e Debe permitir la creacion de carpetas asociadas a las TRD de forma que
permita a los usuarios finales la creacion de estas, asi como de tomos de
esta, si aplica.

e Permite administrar carpetas a nivel de expedientes.

e En la configuracién de TRD, debe registrarse la creacién, modificacion,
creando un historico de versiones.

e El sistema debe permitir la estructura y cargue del Cuadro de Clasificacion
Documental — CCD de acuerdo con el formato establecido por la entidad, y
su interrelacion con las TRD.

e El sistema permitird consultar y visualizar las diferentes versiones de las TRD
gue pueda tener la entidad.

e Para poder realizar la creacion de las TRD se requiere tener configurado
fondo, subfondo, secciones, subsecciones, series y subseries.

e Los campos de fondo, subfondo, seccién, subseccién, serie y subserie sélo
pueden ser configuradas una vez en la TRD, posterior a la primera
configuracion el sistema creara versiones adicionales. Por lo tanto, estos
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campos no pueden ser editados una vez creada la TRD sino cuando
corresponda la actualizacion de la TRD.

e Debe permitir cargar la TRD con el formato establecido por ACUECAR, asi
como sus posibles actualizaciones.

e EIl sistema debera permitir la homologacién a los fondos cuya aplicacion
corresponda TVD. Esta informacion debe ser migrada a un Archivo Central
del SGDEA.

7.1.1.3 Expediente electrénico

e EI SGDEA debera permitir la creacion y gestion de expedientes electronicos
de archivo, fisicos e hibridos a partir de las TRD parametrizadas.

e Debe permitir al administrador o usuarios con privilegios crear expedientes
en el sistema.

e EI SGDEA debe heredar automaticamente los metadatos de la TRD con la
que fue creada.

e Los expedientes electrénicos deben crearse vinculando la TRD de la
dependencia que lo va a gestionar. La TRD debe establecer la retencion y
disposicion final del expediente.

e EI sistema debe permitir configurar los consecutivos de creacion de
expediente de acuerdo con las necesidades de la entidad.

e Debera permitir la actualizacién de la estructura de los consecutivos y su
aplicacion aplicara a los expedientes creados desde su actualizacion; los
expedientes anteriores deberan mantener la estructura que inicialmente se
les haya definido.

e El sistema debera permitir la configuracion e impresién de stickers para los
expedientes fisicos de acuerdo con las necesidades de la entidad.

e El expediente electronico debe permitir elegir un usuario responsable de su
gestiéon y un titulo de este.

e El expediente en el momento de creacion debe presentar los metadatos
asociados, para ser diligenciados por el usuario.

e El expediente debe presentar los metadatos exigidos por el Gobierno Digital
descrito en la Guia de Documento Electrénicos y demas documentos que
haya emitido al respecto.
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e El sistema debe permitir crear carpetas dentro del expediente, presentando
documentos conforme la clasificacién de estas. En estas carpetas se debe
permitir cargar tipos documentales.

e Debe permitir agregar documentos electrénicos a expedientes electronicos
contenidos fuera de la plataforma o en esta, y vincularlos a un tipo
documental del expediente.

e Los expedientes del sistema deben tener vinculado tipos documentales
obligatorios y opcionales para cargar.

e ElI sistema debe asignar un numero de identificacion uUnico para el
expediente, cuyo numero debe ser parametrizable por el administrador del
sistema.

e EI nimero del expediente debe ser generado automéaticamente por el
sistema.

e El sistema debe permitir identificar los documentos vitales y/o esenciales.

e El sistema debe permitir la identificacion del soporte original del tipo
documental (sea fisico, electronico o ambos) en correspondencia con lo
definido en las TRD y los expedientes electrénicos, hibridos y fisicos.

e El sistema debe permitir la configuracion de carpetas por parte del usuario
administrador, con la estructura que defina la entidad.

e Los documentos que componen el expediente deben heredar los tiempos de
retencién y disposicion final establecidos en la TRD.

e Cuando es cargado un documento al expediente, el sistema debe otorgarle
un nuamero unico de identificacion en la plataforma, asociado a un indice
electrénico.

e Los documentos dentro del SGDEA deberan heredar los metadatos de su
serie 0 subserie.

e EI SGDEA debe presentar en pantalla los metadatos de los documentos
capturados.

e Debe permitir la incorporaciéon de documentos electronicos en diferentes
formatos dispuestos en la Guia de Documento Electronico de Gobierno
Digital.

e Los documentos incorporados en el expediente, el sistema debe generar un
archivo XML con los valores archivisticos como ID del expediente donde se
cargo el documento, serie, subserie y demas metadatos archivisticos. Este
XML debe adjuntarse en el documento PDF automaticamente por el sistema.

e Cargar documentos adjuntos a los tipos documentales.
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e El expediente debe contar con un campo de busqueda que permita realizar
una busqueda simple, y este debe presentar resultados de documentos con
OCR, formularios y anexos.

e Una vez finalizado el trdmite administrativo, el SGDEA debe incorporar
opciones para el cierre del expediente (manual o automatico).

e Una vez cerrado el expediente se debera restringir la adicion o supresion de
carpetas o documentos.

e Todas las acciones efectuadas sobre el expediente deben ser registradas en
un historial de eventos que puede ser consultado por usuarios que tengan
acceso al expediente.

e El historial de eventos del expediente debe permitir ser exportado.

e Los usuarios que por permisos tuvieren acceso al expediente en gestion,
pueden acceder al expediente en el SGDEA, sin embargo, cuando estos son
trasladados a dependencias también pueden verse alterados los permisos
sobre el expediente.

e EI SGDEA no debe limitar el nimero de documentos que pueden ser
capturados en el expediente.

e EI SGDEA debe restringir y generar una alerta cuando se importe un
documento en un formato no configurado en el sistema e indicar al usuario
los formatos permitidos.

e EIlI SGDEA debe generar una alerta al intentar capturar un registro que este
incompleto o vacio en el diligenciamiento de campos.

e El sistema debe permitir cambiar de usuario responsable un expediente
electrénico, bajo un proceso supervisado.

e Previo al cierre administrativo del expediente, el sistema valida los
documentos faltantes del expediente.

e En caso de que el usuario insista en cerrar el expediente electrénico, debe
permitir ingresar una observacion del usuario, de la razon de su cierre.

e EI SGDEA debe permitir cotejar la composicion de los documentos
electrénicos que integran el expediente electronico, asegurando su integridad
y autenticidad.

e Cerrado el expediente electronico, el SGDEA debe impedir la eliminacion de
un expediente electronico o de su contenido, excepto cuando hay aplicacion
de la TRD.

e Debe permitir generar de forma automatica indice electronico de cada
expediente en concordancia con lo dispuesto en la Ley 527 de 1999 y Ley
1437 de 2011.
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e Elindice electrénico debera registrar de manera automatica la relacién de los
documentos cargados a cada expediente, la fecha de cada documento, con
las fechas de apertura y la fecha de cierre del expediente, ademas de un
Cddigo Hash unico por cada documento vinculado y otros campos que se
precisen incluir.

e Elindice electronico debe permitir exportarse en formato XML.

e Debe permitir generar el foliado electronico automatico utilizando firma
electrénica o digital.

e Para el cierre de un expediente documental el sistema debe crear reglas de
validacién que permitan identificar la completitud del expediente y los
requerimientos establecidos en las TRD por los tipos documentales. Para el
caso de exclusiones de las reglas de validacién se debe permitir un campo
para su respectiva justificacion.

e El sistema debe permitir generar alertas sobre los documentos que hacen
falta en el expediente electrénico.

e Debe permitir el cierre manual de carpetas o total del expediente electronico.

e Cerrado el expediente no es posible la modificacion de expediente
electrénico.

e El sistema debe permitir reabrir el expediente electrénico o carpeta, bajo una
actividad auditada.

e Cuando por motivos de obsolescencia tecnoldgica, seguridad de la
informacion, causal administrativo o judicial, se requiera exportar, transferir o
migrar los documentos se debe garantizar la integridad de los expedientes,
respecto a:

o Componentes del expediente (documento electrénico, foliado, indice
firmado y metadatos).

o Estructuray contenido de los documentos, preservando las relaciones
correctas entre ellos.

e Debe permitir diligenciar metadatos de ubicacion que luego van a permitir su
ubicacion a nivel de unidades documentales para el caso de los expedientes
fisicos e hibridos.

e El sistema debe permitir establecer y modificar los datos de ubicacion de
expediente que correspondan a: Edificio, bodega, estante, cara, entrepafo,
caja, tomo, folios.

e ElI SGDEA debe permitir a usuarios, solicitar el acceso temporal a
expedientes electronicos en modo lectura.
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e EI| sistema debe registrar y permitir la consulta del historial de los
expedientes.

7.1.1.4 Transferencias documentales

e El sistema debe permitir el cargue de la estructura del Formato Unico de
Inventario Documental — FUID establecido por la entidad.

e Paralas transferencias documentales deberé aplicarse la estructura del FUID
de la entidad.

e El sistema debe monitorear el tiempo de conservacion de los expedientes,
tomando como base la fecha del ultimo documento que contiene el
expediente o cierre administrativo conforme la disposicion final de la TRD.

e EIl sistema debe notificar al usuario para que inicie la elaboracién del
inventario documental y realice la transferencia de acuerdo con el calendario
de transferencia. La elaboracion del inventario documental y la transferencia
debera ser automatica de acuerdo con criterios especificos que suministre el
usuario, y previo mecanismo de validacion.

e EI sistema debe permitir al usuario solicitar ampliacion de plazo de
transferencia. Debe registrarse una observacion que se debe registrar en el
histérico del expediente.

e EIl sistema debe facilitar la generacion del inventario documental y su
aprobacion por Archivo Central.

e EIl sistema debe permitir realizar modificaciones del inventario cuando se
encuentren errores humanos.

e El sistema debe permitir ingresar los diferentes tomos que hacen parte del
expediente, de manera que se vean reflejados en el FUID.

e Las transferencias deben poder ser configurables entre lo establecido en las
TRD y el plan o cronograma de transferencias que elabora la entidad.

e El nuevo estado del expediente transferido debe ser “Archivo Central”.

e EIl sistema debe presentar al Archivo Central, metadatos que faciliten la
ubicacion fisica para el caso de los expedientes hibridos.

e En latransferencia del expediente electronico, el sistema no puede degradar
el contenido ni la estructura de sus documentos electronicos; debe conservar
todos los vinculos entre el documento, sus metadatos y en correspondencia
con el indice electrénico.
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e El sistema debe presentar un informe en el que se detalle cualquier fallo que
se haya producido durante la transferencia, la exportacién o el borrado. El
informe debera indicar cuéles de los registros que estaba previsto transferir
han generado errores durante la operacion.

e El| sistema debe permitir para casos excepcionales de expedientes
transferidos al Archivo Central, la reincorporacion al Archivo de Gestidn,
mediante una operacién monitoreada y realizada por usuarios autorizados.

e Una vez se realice la transferencia del expediente electronico al SGDEA,
debe asegurar conservacion, autenticidad, integridad y recuperacion a medio
y largo plazo conforme lo estipulado en la TRD.

e El expediente electronico debe permitir realizar empaquetado del mismo en
un archivo .ZIP, el cual debe contener el indice electrénico y metadatos del
expediente electronico en formato XML, ademas copia de los documentos
contenidos en el expediente.

e El sistema debe permitir la generacion y consulta de inventarios en Archivo
de Gestion y Archivo Central.

e El sistema debe permitir la visualizacion, consulta y transferencia de los
expedientes que pasen a Archivo Historico o que tengan como opcion de
disposicion final conservacion total y permanente.

7.1.1.5 Acceso

e El sistema debe permitir la configuracion y aplicacion de las Tablas de Control
de Acceso - TCA a los expedientes por series y subseries de acuerdo con la
estructura de las TRD correspondientes.

e El sistema debe permitir el cargue masivo de las TCA y de acuerdo con las
versiones que se tengan de las mismas y aplicarse a los expedientes de las
series y subseries que correspondan.

e El sistema debe permitir la importacion y exportacion de las TCA en formatos
abiertos y editables, asi como en PDF.

e E| sistema debe permitir la carga de las TCA con el formato establecido por

ACUECAR.
m
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7.1.1.6 Retencion y disposiciéon

e E| sistema debe monitorear el tiempo de conservacién de los expedientes
electrénicos, tomando como base la fecha del tltimo documento que contiene el
expediente conforme la disposicion final de la TRD para su eliminacion.

e E| SGDEA debe permitir al usuario administrador crear y gestionar tiempos de
retencion y disposicion final.

e E| sistema debe ser capaz de emitir un inventario de unidades documentales a
eliminar, conservacion total y seleccion, y con la estructura del FUID de
ACUECAR.

e Conviene que el sistema permita la destruccion total de expedientes concretos
gue segun la TRD asi lo indiquen, de forma que queden eliminados por completo
y no se puedan restaurar con instrumentos especializados de recuperacion de
datos.

e E| SGDEA debe permitir a un usuario autorizado aplazar la eliminacion de un
expediente. Cuando esto ocurra, el SGDEA debe solicitar y almacenar como
minimo la siguiente informacién en la pista de auditoria:

o La fecha de inicio de la interrupcion.
o Laidentidad del usuario autorizado.

e Elsistema debe ser capaz de conservar metadatos e historial de los expedientes
electrénicos eliminados, para consultas posteriores.

e El sistema permitira descargar de forma automética el acta de eliminacion
documental (la cual debe basarse en un formato preestablecido por ACUECAR).

e Para la disposicion final de seleccion, el sistema deberd permitir aplicar el
procedimiento que sobre series y subseries se haya definido en las TRD.

e EIl sistema debe evitar en todo momento que se elimine un expediente o
cualquier parte de su contenido, salvo en caso de: destruccion conforme a la
norma de conservacion o eliminacion llevada a cabo por un administrador como
parte de un procedimiento auditado y las TRD.

7.1.1.7 Busqueda y presentacion
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e El sistema debe ser capaz de buscar, recuperar y presentar un expediente
y/o documento electronico a partir de multiples filtros, entre los que se
incluyen: nombre del expediente, identificador del expediente, entre otros.

e El sistema debe mostrar el nimero total de resultados de una busqueda en
la pantalla del usuario y permitir que éste visualice dichos resultados o bien
afine sus criterios de busqueda y realice otra consulta.

e Elsistema debe permitir que los documentos y expedientes electronicos sean
consultados en lista de resultados, para ser seleccionados y abiertos (tras
superar los controles de acceso) con un simple clic o bien pulsando una tecla.

e El sistema debe mostrar los resultados de la busqueda ordenados
permitiendo que el orden de los resultados pueda modificarse por otros
criterios de facil seleccion (id del expediente, titulo, entre otros).

e El sistema debe presentar los metadatos del documento y expediente y
permitir la visualizacién de estos.

o Elsistema debe permitir cualquier combinacién valida con un nimero limitado
de criterios de busqueda, utilizando cualquier combinacion de contenido
textual o de metadatos.

e Cuando un expediente electronico tiene asignado metadatos personalizados,
debe permitir igualmente la busqueda por estos.

e EI SGDEA debe permitir la obtencion de informes estadisticos de todos sus
procesos relacionados con las TRD.

7.1.1.8 Préstamos documentales

e EIl sistema debe permitir llevar el control de préstamos y consultas de
expedientes gestionados en la herramienta.

e Elflujo de consultas y préstamos documentales debe ser totalmente a través
de la plataforma y tener en cuenta el uso de los lineamientos Cero Papel.

e El sistema debera permitir la configuracion de los tiempos de vencimiento de
los préstamos, la aceptacion o rechazo del préstamo, el control de las
devoluciones, el envio de notificaciones, permitir la realizacion de
renovaciones de préstamos.

e El sistema debera permitir guardar el historico del expediente y el registro de
las operaciones de préstamos documentales.
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e Los préstamos deberan controlarse tanto para unidades documentales en
Archivo de Gestidbn como en Archivo Central, asi como los de conservacion
total

e Los préstamos se han de realizar por expedientes, y/o carpetas de
expedientes, mas no por tipologias documentales.

e EI sistema debera permitir la notificacibn automatica de unidades
documentales que se encuentren prestadas a otros usuarios y su respectiva
fecha de devolucion.

e El sistema debera permitir que el usuario pueda consultar el historico de sus
préstamos, asi como de los posibles vencimientos de estos.

e El sistema debe permitir la realizacibn de devoluciones y préstamos de
expedientes.

e El sistema debe permitir la posibilidad de devolucion de expedientes antes
de la fecha de caducidad del préstamo.

e EIl sistema debe notificar previamente al usuario la fecha cercana a su
vencimiento, asi como la fecha real de vencimiento si esta pas6. Estas
notificaciones deben ser configurables por parte del usuario administrador.
Toda accion relacionada con los préstamos y devoluciones deberd ser
enviada y recibida y ocurrida previa aceptacion de las partes (confirmacion
de la recepcion del expediente, confirmacion de la devolucion, entre otros).

7.1.1.9 Metadatos

e La entidad debera definir politicas para la gestién de metadatos.

e Enlos procesos de digitalizacion deberan mantenerse los metadatos propios
de este.

e La entidad podré reutilizar metadatos presentes en otros esquemas o
aplicaciones informaticas, para la gestion de documentos.

e Los metadatos reutilizados deberan cumplir con los requisitos semanticos y
sinticticos establecidos en el esquema de metadatos para la gestion de
documentos, por lo que podra haber reglas de validacion.

e En el esquema de metadatos podran existir conjuntos de metadatos
relacionados que necesiten ser gestionados como un conjunto por razones
de integridad.
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e Los conjuntos de metadatos deberdn contar con una secuencia légica
creando una interdependencia entre ellos.

e El esquema de metadatos debe facilitar la interoperabilidad y contribuir al
mantenimiento de los documentos a largo plazo.

e La entidad debera definir los soportes y sistemas en donde se identificaran
metadatos y como estos necesitaran interactuar.

e ACUECAR debera definir los elementos: entidades o componentes, niveles
de agrupacion, vinculos entre ellos, acciones, funcionalidades, codificacién y
los metadatos de los eventos de las acciones sobre los documentos.

e La entidad debera definir reglas para la conformacion de los esquemas de
metadatos, por ejemplo, en cuanto a sintaxis, elementos automaticos,
incidencia, herencia, interdependencia.

e Lacreacion e incorporacion de metadatos sobre los documentos debera ser
de forma automatica preferencialmente, aunque podran incorporarse unos
de forma manual.

e Los metadatos deberan almacenarse en el sistema de informacion que los
creo o ser transferidos al SGDEA de ser el caso.

e La entidad debera contar con directrices para la transferencia y
almacenamiento de los metadatos en el SGDEA de ser el caso.

e En el SGDEA se podran crear y gestionar metadatos conforme a las politicas
de metadatos que defina la entidad.

e Laentidad debera contar con directrices concernientes al acceso, repositorio,
seguridad, valoracion, preservacion y mantenimiento de los metadatos, asi
como la trazabilidad sobre estos.

e ElI SGDEA debe permitir al usuario autorizado parametrizar, modificar y
aplicar las reglas de metadatos.

e El sistema debe permitir la creacién de agrupadores de metadatos.

e El sistema debe permitir la creacion, consulta, modificacion y desactivacion
de metadatos, los cuales se agrupan en las diferentes categorias.

e El sistema debe permitir la creacion de al menos, los siguientes formatos de
elementos de metadatos: alfabético; alfanumérico; numérico; de fecha; légico
(esto es, SI/NO, VERDADERO/FALSO).

e Debe permitir adicionarles a los metadatos creados, mensajes de ayuda para
el diligenciamiento por parte de los usuarios.

e Debe permitir asignar los metadatos creados, a fondos, subfondos,
secciones, subsecciones, series, subseries y tipos documentales.

e No debe existir limites en creacion de metadatos.
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e Los metadatos seleccionados para utilizar en fondo, subfondos, series,
subseries, expedientes y tipos documentales deben crear formularios Web
para su uso, sin desarrollo adicional.

e Alas series, subseries y expedientes, debe permitir asociar los metadatos de
negocio previamente, estableciendo cuales seran obligatorios de
diligenciamiento y cuales serdn utilizados para realizar busquedas
avanzadas de expedientes.

e El sistema debe permitir crear tipos documentales y a estos se puedan
vincular metadatos creados, tomandolos de una matriz de metadatos
ordenados por categorias.

e La vinculacién de metadatos para expedientes y tipos documentales debe
ser una accion altamente usable y facil de gestionar.

e El sistema debe permitir desactivar o adicionar mas metadatos a los tipos
documentales, cuyos cambios se ven reflejados en los nuevos expedientes
que tengan vinculado el tipo documental.

e Proveer la exportacion de metadatos en un estadndar XML bajo el estandar
requerido por Gobierno Digital.

o El sistema debe permitir la creacion de categorias dindmicas de metadatos,
las cuales deben agrupar los metadatos personalizados.

7.1.1.10 Controles y seguridad

e El SGDEA debe permitir que exista un usuario administrador que cree,
configure, consulte y actualice los perfiles y roles requeridos.

e El usuario administrador tendré la facultad de parametrizar la herramienta.

e El SGDEA debera permitir asociar usuarios a las secciones / subsecciones
correspondientes.

e EI SGDEA debera permitir la carga masiva de usuarios al sistema, y tener
predefinidos campos minimos.

e El sistema debera permitir parametrizar la interfaz del usuario conforme a su
rol y perfil.

e El SGDEA debera permitir elegir los usuarios y firmas que podra utilizar de
acuerdo con su perfil y rol.

o EIl sistema debera permitir desactivar usuarios, registrando un histérico
consultable de la operacién por parte del usuario administrador.
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e EIl sistema debera permitir exportar informacion sobre los usuarios, en
formatos abiertos y editables.

e Debera tener un sistema de busqueda de usuarios facil y agil.

e EIl usuario administrador podra crear cuantos perfiles se requiera para la
entidad, y asociar un namero ilimitado de usuarios a aquellos.

e El SGDEA debe permitir que las TRD sean controladas Unicamente por un
rol administrador.

e El sistema debe permitir la asignacion a los usuarios de habilitaciones de
seguridad acordes con la jerarquia de las dependencias.

e El sistema debe permitir configurar diferentes niveles de seguridad desde la
TRD y TCA, de manera que cuando es creado un expediente, éste hereda
las propiedades asignhadas por el administrador.

e El sistema debe soportar la aplicacidon automatica como valor por defecto del
nivel minimo de seguridad al expediente electrénico.

e En la informacién confidencial solo puede ser consultada por los perfiles
autorizados e igualmente restringir documentos de consulta por
dependencias.

e El sistema debe permitir seleccionar uno o varias dependencias que pueden
modificar un mismo expediente.

e EIl sistema debe permitir seleccionar uno o varios usuarios que pueden
modificar un mismo expediente.

e El sistema debe permitir seleccionar uno o varias dependencias que pueden
consultar un mismo expediente.

e El sistema debe permitir seleccionar uno o varios usuarios que pueden
consultar un mismo expediente.

e En expediente debe registrarse de manera automatica operaciones como:
inclusion de documento, exclusién, consulta, generacion de indice
electrénico, entre otros.

e Elsistema debe permitir la generacion de registros de auditoria de reemplazo
de documentos, evidenciando la trazabilidad de cambio: usuario, fecha, hora.

e En la revision de documentos de Word y Excel, deben almacenarse de
manera automatica las revisiones y aprobacion por la que es gestionado.

e Un expediente puede tener uno o varios usuarios o0 dependencias con
permisos para alimentar el expediente, con base en la configuracion dada
desde las TRD.
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e ElI SGDEA debe permitir s6lo al rol administrador crear y gestionar los
tiempos de retencion, disposicién y procedimiento aplicable conforme a lo
estipulado en las TRD.

e EIl sistema debe permitir modificar los niveles de seguridad de los
expedientes, Unicamente por el usuario responsable del mismo.

e ElI SGDEA debe mantener una historia inalterable de modificaciones (pistas
de auditoria) del expediente, incluida la fecha del cambio o eliminacién y el
usuario que lo registra.

e El sistema debe permitir programar rutinas de copias de seguridad y su
recuperaciéon y acceso cuando sea necesario.

7.1.1.11 Flujos documentales

Los flujos documentales son una herramienta para el seguimiento y control de las
gestiones y tramites de las entidades, en ocasion al curso y proceso que soportan
sus registros documentales.

Son herramientas que representan diagramas de las relaciones entre las funciones,
procesos, responsables, acciones, tiempo y soporte (documentos) de las gestiones
de la entidad. Se interrelacionan con la toma de decisiones, la consulta historica,
seguimiento y control de gestién. Van de la mano con los flujos de trabajo
relacionados directamente con los procedimientos, y con los flujos electrénicos
desarrollados y ejecutados directamente en el @mbito electronico o digital.

Por lo tanto, ofrecen una visién general de la gestion de la entidad, en correlacion
con su sistema de gestion de calidad, gestion documental, gestion de talento
humano, ejecucion de procesos, control y seguimiento. Permiten a su vez, rescatar
un valor agregado a los documentos, como evidencias y soportes de gestion,
ademas que permiten identificar y aplicar mejoras en los procedimientos. Siendo
gue los flujos documentales han de soportarse en herramientas tecnolégica, para
facilitar la gestion y analitica para mejorar la toma de decisiones, ACUECAR ha de
trabajar sobre la identificacion e implementacién de flujos documentales que
involucre su BPM, repositorio y SGDEA.
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Asimismo, se identifican unos aspectos relevantes para el levantamiento e
implementacion de flujos documentales, a saber:

e ElI SGDEA debera permitir la creacién, parametrizacién, modelado,
simulacién y ejecucion de flujos documentales.

e Se debe tomar en cuenta la identificacion del tipo o tipos documentales que
intervienen.

e Se deben desarrollar con base al proceso natural que se genera en los
procedimientos de la entidad.

e Se deben nombrar con una identificacion que involucre una vision integral de
su alcance.

e Se deben identificar roles (principales y secundarios), momentos y acciones,
tiempos de ejecucidn, soporte documental.

e En cada momento y relacionado con las acciones, deberan poderse
identificar palabras claves que, a través de campos abiertos, listas
desplegables, entre otras opciones, permitan la asignaciéon de metadatos
adicionales a los establecidos en las que correspondan, y que a la vez
contribuyan a la recuperacion de informacion adicional, trazabilidad, facilitar
la busqueda, y fuentes de procesos analiticos en ocasiéon a temas del
negocio.

e Se debe tener un enfoque integral que permita trascender hacia estados
Optimos de procesos.

e A los flujos deberan identificarse reglas condicionales o no, que permitan su
disefio y programacion adecuadas y de forma facil y amigable para la entidad,
tanto desde el punto de vista funcional como de consulta.

e Se debera poder contemplar la actualizacion de flujos documentales, con
base a la dinamica propia de la entidad.

e Para la implementacion de los flujos documentales, deberdn seguirse los
siguientes pasos: disefio, analisis, configuracién, pruebas, monitoreo,
posibles ajustes, produccion, capacitacion. Asimismo, debera garantizarse
un acompafamiento que permita que la entidad pueda paulatinamente
desarrollar e implementar flujos documentales.

e Los flujos documentales podran ser consultados con base a los permisos y
roles que defina la entidad. Asimismo, debera hacerse la debida observancia
a las Tablas de Control de Acceso — TCA que corresponda, y al indice de
Informacion Clasificada y Reservada de la entidad.
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e Los retrasos o no cumplimientos de momentos y/o acciones por los
responsables, debera poder registrarse, observarse la traza y tenerse
establecido la accion a seguir al respecto. Para cada flujo debera
establecerse tiempos limites de ejecucion sobre sus actividades, enviando
notificaciones en caso de incumplimiento.

e Se podra contar con notificaciones via correo electronico, que permita a los
involucrados y/o interesados, conocer el estado de su tramite.

e Deberan poder obtenerse reportes y estadisticas de los flujos documentales,
con cada uno de sus componentes relacionados. Dichos reportes deberan
poder obtenerse de forma automatica, periodicamente, y a través de la
aplicacion de filtros de acuerdo con el interés (directivo, tactico, operativo).

e EI SGDEA debe permitir parametrizar los tiempos de ejecucion y respuesta
de los respectivos flujos.

e EI SGDEA deberéa permitir incorporar mecanismos de simulacion de los flujos
modelados.

e EI SGDEA debera permitir contar con multiples versiones de un mismo flujo.

e El sistema debera generar un identificador Unico para cada flujo.

e EI SGDEA debera incluir en las pistas de auditoria las acciones a traves de
trazas sobre los flujos.

e Para la creacion de los flujos, el SGDEA facilitard su definicién a través de
plantillas.

e EI SGDEA no debera limitar el nidmero de acciones, responsables,
metadatos, ni otros elementos que permitan estructurarlo con base a las
necesidades de la entidad.

7.1.1.12 Buenas practicas de Cero Papel

e Las plantilas de Word deben contar con un buscador para su facil
recuperacion.

e Las plantillas deben contar con un buscador para su facil recuperacion.

e El sistema debe permitir la gestion de plantillas de Word y Excel, de manera
gue los usuarios puedan hacer uso de estas. Estas plantillas deben
descargarse nativamente en la plataforma del usuario, de manera que la
plantilla pueda ser editada las veces que el usuario lo requiera.
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e El sistema debe permitir sobre plantillas de Word y Excel la creacion,
asignacion, modificacion, preparacion, aprobacion secuencial con el uso de
las firmas electrdnicas y digitales como corresponde. Todas estas funciones
desde la misma plataforma.

e El sistema debe permitir vincular a un tipo documental plantillas de Word y
Excel que se puedan utilizar para generar documentos en la plataforma.

e Los cambios efectuados deben sincronizarse automaticamente y guardarse
en plataforma.

e El sistema debe permitir enviar documentos a usuarios y estos puedan abrir
y editar cuyos cambios deben ser registrados directamente sobre el
documento. En todo caso debe gestionarse una sola version del documento.

e La plantilla utilizada por el usuario debe alojarse nativamente en la
plataforma, el cual debe permitir la edicion del documento las veces que el
usuario lo requiera.

7.1.2 Requisitos no funcionales

7.1.2.1 Usuario final

e El sistema debe estar integrado con el directorio activo de la Entidad y no
deberd requerir de una contrasefia diferente a la asignada en él.
Adicionalmente, deberé capturar toda la informacién asociada a la estructura
jerarquica de la Entidad desde el directorio activo, segun sea requerido.
Debera tener sincronizacién automatica con el directorio activo y reportar
inconsistencias o problemas de sincronizacion.

e El sistema debe permitir al usuario administrador activar usuarios que se
encuentran en el directorio activo, para asignar la dependencia que
pertenecen y su perfil.

e Serequiere que el usuario a incluir en el SGDEA se encuentre en el directorio
activo asociado al aplicativo.

e La plataforma debe tener el licenciamiento requerido de alta disponibilidad,
con su respectiva instalacion y configuracion para que cualquier ciudadano
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pueda consultar desde afuera la documentacién que sea permitida de
acuerdo con los parametros establecidos en las TCA.

e Login: La aplicacion debe tener una pantalla de acceso con usuario, clave y
autenticar con el directorio activo de la entidad (Microsoft LDAP).

e El servicio de Login debe estar expuesto en la plataforma de portal de la
entidad (Microsoft SharePoint) para que se pueda acceder por el canal web
provisto por la entidad.

e Las pantallas de la aplicacion deben poderse acceder desde cualquier
navegador (Browser) del mercado principalmente Internet Explorer en sus
ultimas versiones.

e Las funciones seran presentadas segun el perfil asignado al usuario.

e Permitir que el acceso a los documentos sea configurado de acuerdo con las
politicas y roles definidos por las TRD y TCA.

e Garantizar que, si un usuario lleva a cabo una busqueda de texto integro,
nunca debe incluir en los resultados documentos de archivo a los que el
usuario no tenga derecho a acceder.

7.1.2.2 Plataforma

e GESTION DE ARCHIVO — SGDEA. El SGDEA Software de Gestion de
Documentos Electrénicos de Archivo, debe estar desarrollado nativamente
en SharePoint, de forma que no puede ser un componente de integracion o
independiente de la plataforma. Se debe trabajar con Sharepoint 2023.

e El proveedor deberéa entregar dos ADDIN (Complementos o plugins nativos),
para ser instalados en Word, Excel, Power Point 2023 o superior y Outlook
2023 o superior que permita enviar documentos desde estas aplicaciones a
expedientes electronicos del software ofertado. Para el caso del ADDIN de
Word, Excel y PowerPoint, cuando lo envie al Expediente Electronico, debe
realizar la conversiéon de formato, pasando de Docx o Doc a PDF.

e Parael cierre del expediente el sistema debe permitir firmarlo en tipo de firma
digital PAJES, mediante el uso de certificados abiertos o cerrados.

e La instalacion del producto debe darse On Premise o en un proveedor de
servicios en la nube provisto por la entidad; asi mismo, la instalacion central
debe funcionar en los sistemas operativos Windows 10 o superior.
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e El esquema de seguridad manejado debe permitir la integracion nativa con
servicios de directorios basados en el estandar LDAP, especialmente para
las funcionalidades que permiten autenticacion, autorizacion, administracion
y aprovisionamiento de informacién de usuarios.

e EIl sistema debe permitir contar con logs de trazabilidad funcional, que
involucren pistas de auditoria funcional.

e El SGDEA debe permitir mantener una pista de auditoria inalterable, capaz
de capturar y almacenar de forma automatica informacion sobre:
modificaciones, asignaciones de perfiles a usuarios, gestién propiamente de
los documentos electronicos, expedientes electronicos y TRD en cuanto a
creacion y modificacion; el usuario que inicia o realiza la accion; la fecha y la
hora de la accion.

e El sistema debe permitir registrar pistas de auditoria en la transferencia,
exportacion del expediente o documentos electrénicos.

e El sistema debe permitir conservar la pista de auditoria durante el tiempo
necesario, que al menos abarcara el ciclo de vida de los documentos de
archivo o expedientes electrénicos a los que hace referencia.

e EL SGDEA debe permitir llevar la trazabilidad de cada documento,
incluyendo los actores que han tenido el documento, las acciones que han
desarrollado alrededor el mismo y los datos de temporalidad de estas ultimas.

e Todos los registros de auditoria deben estar asociados al identificador de
usuario que los origind.

e El sistema debe registrar los errores con los detalles de su causa raiz,
usuario, proceso que lo generd y la excepcion generada.

e Luego de la autenticacién del usuario, el sistema debe presentarle una
advertencia de acceso al sistema, la informacion de la Gltima autenticacion
del usuario indicando direccién, fecha y hora.

o El sistema deber& permitir que el Administrador defina el nUmero méximo de
intentos para el bloqueo del usuario y la cantidad de tiempo que va a
permanecer bloqueado.

e El sistema debe permitir el uso e integracion de firmas electronicas y firmas
digitales con entidades de certificacion abiertas o cerradas.

e Permitir la integracion de firmas digitales conforme con lo establecido en la
Ley 527 de 1999. De igual forma, permitir la generacién de firmas
electrénicas en concordancia con lo dispuesto en el Decreto 2364 de 2012.

!’GBOFO.’ !on!ra!:s!a HBVISO.' !pfOBO.'

Cra. 52 #25-43, Cabecera, El Carmen de Bolivar, Departamento de Bolivar. Teléfono: (5) 6862822



https://www.google.com/search?hl=es&sxsrf=ALiCzsZD6K9pDAzv_nz-J32ygvuWD3VTeQ:1654145217773&q=acuecar+sa+esp+tel%C3%A9fono&ludocid=4509645974190194593&sa=X&ved=2ahUKEwiJwfKQ-434AhUOlHIEHYOkCygQ6BN6BAhIEAI
https://www.google.com/search?q=acuecar&hl=es&sxsrf=ALiCzsaKX0Sge6x4Y7UARplWdye1iz9GxA%3A1654145212946&source=hp&ei=vECYYuT7N72HwbkPtOKF2A8&iflsig=AJiK0e8AAAAAYphOzJ58j_sYKhMK-sgKGDrbdHV1GuB8&gs_ssp=eJzj4tVP1zc0TDYysDRNScowYLRSNaiwSDW1SDEwTUy0TEpNBUpYGVQYp1qamicZpqYYmRmYpyUaerEnJpemJicWAQAf8RHX&oq=acueca&gs_lcp=Cgdnd3Mtd2l6EAEYADIKCC4QxwEQrwEQJzIECAAQCjIECAAQCjIECAAQCjIECAAQCjIECAAQCjIECAAQCjIECC4QCjIECAAQCjIECAAQCjoKCC4QxwEQowIQJzoECCMQJzoICAAQsQMQgwE6CwgAEIAEELEDEIMBOggILhCxAxCDAToRCC4QgAQQsQMQgwEQxwEQ0QM6CwguEIAEELEDEIMBOgUIABCABDoICAAQgAQQsQM6CwgAELEDEIMBEMkDOgsILhCABBDHARCvAToOCAAQgAQQsQMQgwEQyQM6CwguELEDEMcBEK8BOgQIABADOgoIABCxAxCDARAKOg0ILhCxAxDHARCvARAKOhAILhCxAxCDARDHARCvARAKUABYtg1g6RpoAXAAeACAAbkBiAGtCJIBAzAuN5gBAKABAQ&sclient=gws-wiz

e Contrato de Prestacion de Servicios # 040-2021 y OTROSI # 1 Modificatorio y
aclaratorio, para la ejecucion del Proyecto Integral para la implementacion de la
Gestion Documental de acuerdo con los lineamientos fijados en materia de archivo,

C A t C D de conformidad con las especificaciones técnicas que para el efecto ha establecido o
1. ). I establezca el archivo general de la nacién y la ley 594 del 2000, para la Empresa de
Acueducto y Alcantarillado de El Carmen Bolivar, en el municipio de El Carmen de
Somos Tode s Bolivar.
U.T. Unién Temporal Fundacién para el Desarrollo Social Amor y Paz. NIT.

900583109-1

e Las firmas digitales deberan ser provistas por el contratista, asi como lo
relacionado con los estampados cronoldgicos y respectivos certificados
digitales. Las firmas deben ser de persona juridica.

e Debe permitir firmar documentos en formato PAJES para documentos PDF.

e Los usuarios podran utilizar las firmas electrénicas segun los permisos
asignados para tal funcion.

e Cada documento firmado, debe presentarse en formato PDF/A con la firma
respectiva.

e Debe permitir ser accedido por los usuarios mediante un navegador a través
de Intranet o Internet.

e Lainstalacién central del sistema debe funcionar en los sistemas operativos
Windows 10 o superior.

e Infraestructura: infraestructura tecnoldgica en las capas web, de aplicacion y
de base de datos.

e El sistema debe utilizar y ser 100% compatible con el motor de base de datos
SQL Server 2022, en ningun caso se podran manejar motores de base de
datos alternos.

e El sistema debe manejar diferentes tipos de repositorios principales que
pueden ser localizados en diferentes ubicaciones destinos que pueden ser
discos virtuales en la SAN, Azure, o directamente en la base de datos que
utilice el ECM SharePoint.

e EI SGDEA debe permitir la exposicion y consumo de servicios web para
garantizar la integracién con otras herramientas, especificamente con el
ERP, la Intranet, la herramienta de PQRDS y correspondencia en BPMN,
firma electrénica, sistema SCEM y debe permitir manejar expediente
electrénico.

e EIl sistema debe permitir integrarse nativamente con Office 365, y poder
enviar mensajes de alarma utilizando protocolos estandares, a los buzones
de los servidores publicos.

e E|I SGDEA debe proporcionar en todo momento al usuario final y al
administrador funciones de uso facil e intuitivo.

e En los formularios mas utilizados, debe contar con enlace a videos que
explique brevemente la funcionalidad.

e EI SGDEA debe poseer un diseno “Responsive” a fin de garantizar la
adecuada visualizacion en multiples computadores personales, dispositivos,
tabletas y teléfonos inteligentes.
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e El SGDEA debe ser disefiado y construido con los mayores niveles de
flexibilidad en cuanto a la parametrizacion de los tipos de datos, de tal
manera que la administracion del sistema sea realizada por un administrador
funcional del sistema.

e Sobre los documentos de Word y Excel creados en SharePoint, los usuarios
pueden crear, guardar, actualizar e igualmente colaborar en archivos con
otros miembros del equipo.

e Sobre los documentos de Word y Excel creados nativamente en SharePoint,
debe limitar las acciones del documento que realizan los usuarios.

e Sobre los documentos de Word y Excel creados nativamente en SharePoint,
debe proporcionar control de versiones, aprobacion de contenido y Check in
/ checkout.

e Sobre los documentos de Word y Excel creados nativamente en SharePoint,
debe permitir flujos de trabajo, donde pueda controlar el progreso de una
tarea de oficina en particular. Debe permitir identificar el estado de las tareas

e El proveedor debe disefiar y suministrar un sitio de consulta en SharePoint
gue permita a los ciudadanos la busqueda de expedientes electrénicos con
base a los parametros de accesibilidad y seguridad que establezca
ACUECAR.

e El proveedor debe garantizar el funcionamiento e integridad del SGDEA a
través del suministro de un sitio alterno de respaldo (espejo) para ser
instalado en el data center.

e EIl tiempo de recuperacion del sitio alterno en caso de algun siniestro o
eventualidad, debera darse en un lapso comprendido entre 24 y 48 horas.
Asi mismo, los datos deberan tener actualizaciones constantes cada 8 horas.

e El proveedor debera suministrar las licencias de Microsoft SharePoint y SQL
Server necesarias para la implementacion del sitio alterno, lo cual se realizara
de comuan acuerdo con el supervisor del contrato.

e EI proveedor debera disponer del servicio de conexién (entre ambiente
produccion y sitio alterno - Datacenter).

7.1.2.3 Reportes

e Los reportes de indicadores deben ser visualizados en PowerBI de Microsoft.
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e Los reportes deben contar con graficos y porcentajes a nivel gerencial,
técnico y operativo.

e Debe presentar reportes de expedientes por series, subseries y en general
por la estructura de las TRD.

e Debe contar con reportes de TRD, fondo, subfondo, secciones,
subsecciones, series, subseries, tipos documentales, y expedientes segun:

Version

Estado, abierto o cerrado

Pendientes por configurar

Niveles de seguridad

Fase de archivo

Transferencia documental

Eliminacion documental de expedientes (pendientes, realizadas)
Préstamos documentales (solicitudes, préstamos concretados,
relacion de vencimientos por areas y usuarios, devoluciones, entre
otros)

o Y otros estados que aplique.

O O O O O O O O

e Debe integrarse nativamente con PowerBI para los reportes del sistema.

7.1.2.4 Realizacién de pruebas

Los niveles minimos de prueba de software considerados por la entidad son:

e Pruebas de Integracion (minimo 24 horas): El propésito de esta prueba es
encontrar errores en las interfaces entre los subsistemas, moédulos o
componentes que conforman el disefio que esta siendo desarrollado. Entre
los errores que se intenta detectar con este tipo de prueba, estan: errores en
los formatos de los datos intercambiados entre los subsistemas, errores de
sincronizacion entre subsistemas, efectos de borde no deseados causados
por la interaccidon entre subsistemas, etc.

e Pruebas del Sistema (minimo 24 horas): El propésito de esta prueba es
encontrar errores en el comportamiento y funcionalidad del sistema como un
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todo, con respecto a su especificacion de requerimientos. Se debe verificar
no solamente que la funcionalidad requerida del sistema esté completamente
implementada, sino que ademas el sistema tenga la capacidad volumétrica y
robustez requeridas.

e Pruebas de Aceptacion (minimo 24 horas): El propésito de esta prueba
consiste en verificar, en las instalaciones del cliente/usuario, que el producto
de software terminado no contiene errores de funcionalidad o
comportamiento de acuerdo con el documento de requerimientos. En
general, las pruebas de aceptacion se pueden ver como una repeticion de
las pruebas del sistema, incluyendo casos de pruebas adicionales

e Pruebas de Stress (minimo 24 horas): Se deben realizar simulaciones del
ingreso simultaneo de usuarios a la aplicacién, de forma que se pueda
recrear lo que sera su funcionamiento. Ademas, se debe evaluar el
desempefio de los médulos y que se puedan permitir que las pruebas se
realicen desde una o desde tantas estaciones de trabajo como se requiera.
Se debe generar un reporte de los resultados que incluya informacion
detallada como los tiempos de transaccion y otra informacion de variables de
desemperio seleccionadas con anterioridad.

e Transferencia de conocimiento: El contratista deberd capacitar en las
instalaciones de la entidad a 150 usuarios, en grupos maximo de 20
personas. Cada capacitacion debe tardar minimo 2 horas. Los asuntos
logisticos los provee la entidad. Habra capacitaciones técnicas vy
capacitaciones funcionales, y el numero de estas se acordard entre el
contratista y ACUECAR.

e Garantia técnicay otros requerimientos: La entidad realizara en conjunto con
el funcionario final responsable de cada mddulo, las pruebas funcionales
necesarias para la aceptacion de la solucién por un periodo de 30 dias,
donde el contratista debe realizar las correcciones necesarias a cualquier
error e imprevisto funcional que la aplicacion pueda tener sin ningan costo
adicional. El contratista debera ofrecer garantia técnica por un (1) afio, y
acompafamiento y soporte técnico minimo por tres (3) afios mas, después
de los 30 dias. El contratista debe tener sede o sucursal en la ciudad de
Bogota con el animo de brindar una respuesta técnica oportuna.

e El contratista proveera un ambiente de pruebas para ACUECAR, sin costo
adicional para la entidad. Este ambiente de pruebas podra contarse desde el
inicio del proyecto sin limitacién de usuarios que podrian utilizarlo y sera de
uso abierto y permanente para ACUECAR.
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7.1.2.5 Documentacién del proyecto

e El contratista debera proveer el registro de derechos de autor y/o certificado
de propiedad intelectual, de distribuidor y licencias de derechos de uso.

e El contratista debera proveer documento de levantamiento de informacion
gue sirva como base para las demas etapas del proyecto.

e El contratista debera levantar, documentar y disefiar en BPMN 2.0 hasta 15
flujos documentales requeridos para el adecuado funcionamiento del
SGDEA, asi como desarrollar los servicios o0 métodos de integracion
requeridos para su correcto funcionamiento con el BPM de la Entidad.

e EIl contratista debera entregar plan de implementacion detallado que se
efectud para la ejecucion del contrato.

e Los moddulos se deben entregar instalados, configurados y funcionando
correctamente con las respectivas licencias de uso.

e Adicionalmente, se debe entregar la siguiente documentacién técnica: o
Andlisis de requerimientos del sistema. o Factores de riesgo detectados. o
Manual de administracion interna de la aplicacién; corresponde a informes
completos respecto de las caracteristicas de todos los elementos del
software; debe incluir los manuales de administrador que permita entender
cémo funciona y qué hacer para resolver problemas, debe ser entregado en
formato digital, ademéas de impreso, en espafiol. 0 Manuales técnicos de
administracion y un curso en formato SCORM.

e EI Contratista debe suministrar la documentacion en medio magnético e
impreso (incluyendo esquemas, graficas y texto) y separada por capitulos
independientes.

e EI SGDEA debe contar con manuales de usuario estructurados
adecuadamente.

7.1.2.6 Gestion de cambio

e EIl contratista deberd desarrollar una estrategia de gestion del cambio,
incluyendo al menos tres fases, preparacion al cambio, gestion propia del
cambio, aseguramiento del cambio y evaluacién de resultados, de acuerdo
con los grupos caracterizados de usuarios que formaran parte del cambio.
Es necesario que se realicen actividades posteriores a la puesta en marcha
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del sistema para afianzar y evaluar la apropiacién del sistema de informacion,
las cuales seran acordadas con el supervisor del contrato.

e Se deben incluir las siguientes y otras actividades que se acuerden dentro de
la estrategia:

o Realizacion de 7 talleres con grupos maximo 20 usuarios por cada
una, con el propdsito de sensibilizar a los usuarios de la entidad, en la
salida de produccion del SGDEA.

o Debe realizar jornadas de capacitacion con grupos maximo de 20
personas. La entidad provee la logistica necesaria para ello en la
ciudad de Bogotéa. La cantidad de jornadas se estableceran entre las
partes.

o Apoyar el desarrollo y disefio de piezas de comunicacién para la
implementacion del SGDEA. Entregar las piezas de comunicacion
definidas de comun acuerdo con el supervisor del contrato.

o Entrega de 100 piezas comunicativas (Mugs, Termos o Portalapices)
cuyo valor no supere $10,000 por unidad.

o Estimar un presupuesto maximo de $500,000 de premiacion para
actividades de gestion de cambio, los cuales seran entregados en
bonos o especie.

o Desarrollar actividades de acompafiamiento a los funcionarios y
contratista durante al menos 60 dias posteriores a la puesta en
produccion del SGDEA. o Desarrollar y entregar un informe de
evaluacion del uso y apropiaciéon del SGDEA 30 dias después de
finalizar el acompafiamiento.

7.1.2.7 Interoperabilidad

e El sistema ofertado debe contar con una capa SOA para interoperar con el
BPM Process Maker y aquellos que disponga la entidad, contando con al
menos los siguientes servicios:

o Recibir del BPM radicados cuya gestion haya finalizado a través de
servicios SOA, para ser almacenados en expedientes electrénicos del
SGDEA.

o El sistema ofertado debe contar con una capa SOA que disponga de
todos los servicios web que se requieran para las integraciones,
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realizando funciones tales como: incluir documentos, excluir, crear,
consultar expedientes, entre otras.

o El sistema debe permitir el desarrollo de servicios que permitan la
integracion con el BPM basado en el levantamiento de los flujos
documentales y entregar la documentacion detallada campo a campo,
con restricciones, condiciones y configuraciones necesarias para
hacer la integracion.

o En el soporte se debe incluir el tiempo necesario de pruebas de
integracion con el BPM de la entidad y eventuales ajustes que puedan
surgir.

o Debe permitir obtener el listado de todas las secciones configuradas
en el SGDEA.

o Debe permitir obtener el listado de las subsecciones configuradas en
SGDEA para una seccion determinada.

o Debe permitir obtener el listado de las series configuradas en SGDEA
para una subseccion determinada.

o Debe permitir obtener el listado de las subseries configuradas en
SGDEA para una serie determinada.

o Debe permitir obtener el listado de los expedientes configurados en
SGDEA para una subseccién y una subserie determinada.

o Debe permitir obtener los tipos documentales configurados en SGDEA
para un expediente determinado.

o Debe permitir insertar un documento externo en un expediente creado
en el aplicativo SGDEA.

o Debe permitir crear un expediente con los datos béasicos dentro del
sistema SGDEA.

o Debe permitir actualizar un expediente para complementar los datos y
documentos que lo conforman dentro del sistema SGDEA.

o Debe permitir obtener los documentos almacenados en SGDEA para
un expediente determinado.

o Debe permitir obtener los valores de los parametros actualizables de
un expediente determinado.

o Debe permitir actualizar los valores de los parametros actualizables
de un expediente determinado.

o Debe permitir obtener radicados de sistemas externos a un expediente
determinado.
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7.1.2.8 Otros

e EI SGDEA debe cumplir completamente con lo estipulado en el MODELO DE
REQUISITOS PARA LA IMPLEMENTACION DE UN SISTEMA DE
GESTION DE DOCUMENTOS ELECTRONICOS publicado por el Archivo
General de la Nacién — AGN a través del siguiente enlace MODELO DE
REQUISITOS PARA UN SGDEA.pdf (archivogeneral.gov.co); asi mismo,
debe cumplir con la norma NTC5458 de accesibilidad nivel AA, la Guia de
Estilo y Usabilidad y el Manual de Marca de la Entidad. Debera también
tomarse como referencia la “Guia para la gestibon de documentos y
expedientes electrénicos” elaborada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones y el AGN que se puede consultar a través
del siguiente enlace: articles-61594 recurso_pdf.pdf (mintic.gov.co). 6 la que
esté vigente al momento de su implementacion.

e Cumplir con la normatividad vigente expedida por el AGN y Gobierno Digital
en relacion con TRD, expedientes electronicos, metadatos, gestion de
documentos electronicos, transferencias documentales, conservacion, firma
electronica, proteccion de datos personales y Cero Papel.

e Apoyar el desarrollo sistemético de los procesos archivisticos, encaminados
a la organizacion, transferencia, disposicion, preservacion y valoracion de la
documentacion producida y recibida por la entidad, con el objeto de facilitar
su utilizacion y conservaciéon; de acuerdo con los lineamientos establecidos
en el Programa de Gestiébn Documental — PGD de la entidad, las mejores
practicas definidas por el AGN y los lineamientos dados por los profesionales
de archivo de la entidad.

e En el momento que se defina en el proceso previo a la contratacion, los
proponentes deberan presentar un demo del SGDEA que ofrecen, en un
periodo de 30 minutos, en el lugar, dia y hora que estipule ACUECAR. En
este momento la entidad podra visualizar en rasgos generales la
funcionalidad de la herramienta, y no implicard ningun costo para ACUECAR.

e El sistema debe cumplir con las politicas de seguridad y privacidad de la
informacion de la entidad.

e EIl proyecto deberéa regirse a los lineamientos de gestion de proyectos de
ACUECAR.

e Todas las funciones del sistema deben ser configurables.

e Ellicenciamiento del SGDEA debe ser a perpetuidad para ACUECAR.
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e Todo desarrollo del SGDEA que deba realizar el contratista para cumplir con
los requerimientos de ACUECAR, deberan ser cubiertos por aquella, y no
como costos adicionales para ACUECAR.

e Cuando corresponda por seguridad de la informacion la encriptacion de cierto
tipo de documentacion, el proveedor debera realizar este proceso, adicional
al firmado digital, y debera garantizarse para ACUECAR la llave y su futura
lectura, sin que implique ningun proceso o costo adicional para la entidad. El
proceso de encriptacion sélo se debera realizar para documentos en formato
PDF.
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8. CONCLUSIONES

ACUECAR S.A. E.S.P., es una entidad comprometida con el mejoramiento de sus
procesos para facilitar la ejecucion de funciones, seguimiento y control de gestion,
y de esta manera, lograr su eficiencia administrativa. En ese sentido, ACUECAR
desarrolla este modelo de requisitos para el SGDEA, no s6lo como instrumento
archivistico que debe cumplir por norma, sino también para apropiarse de los
beneficios derivados de una buena planificacion en materia de inclusion de
soluciones tecnoldgicas para el proceso de Gestibn Documental.

Este instrumento archivistico se convierte en el norte con relacién a la planificacion
y desarrollo para la adquisicion e implementacion de un SGDEA para ACUECAR,;
contemplando los aspectos funcionales y no funcionales que le permitan definir el
alcance que ha de tener la herramienta, la cual ha de soportar desde el punto de
vista tecnoldgico y funcional, los procesos de Gestion Documental.

Es asi como el presente documento se convierte en una guia o modelo como lo
indica su nhombre; sin embargo, algunos de los requisitos predefinidos pueden ser
modificados si las necesidades de la entidad lo determinan; bajo autorizacion e
indicacion de los responsables del modelo.

Al adoptar el Modelo, asi como la debida planificacion para la adquisicién de un
SGDEA acorde a la normay a las necesidades evidenciadas, ACUECAR, se orienta
a lograr mayor productividad, facilitar la atencién de consultas, eficiencia en su toma
de decisiones y optimizacion de la investigacion retrospectiva.
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